Boletim de Servigo Eletronico em 22/12/2022

MINISTERIO PUBLICO DA UNIAO

MINISTERIO PUBLICO MILITAR
PROCURADORIA-GERAL DE JUSTICA MILITAR

Portaria n° 256 /PGJM, de 19 de dezembro de 2022.

Institui a Politica de Utilizagdo dos Recursos de Tecnologia da Informagdo no ambito do Ministério
Publico Militar.

O PROCURADOR-GERAL DE JUSTICA MILITAR, no uso de suas atribui¢cdes legais, tendo em vista o disposto no
artigo 124, inciso XX e XXII da Lei Complementar n® 75, de 20 de maio de 1993,

CONSIDERANDO a deliberagdo do Comité Estratégico de Tecnologia da Informagdo (1214185) que, no uso das atribuigdes
que lhe s@o conferidas pelo artigo 3° do seu Regimento Interno, aprovou os procedimentos de controles de acesso aos recursos de
Tecnologia da Informagdo no &mbito do Ministério Publico Militar,

RESOLVE:

Art. 1° Instituir a Politica de Utilizagdo dos Recursos de Tecnologia da Informagéo, no ambito do Ministério Publico Militar
(MPM), nos termos do disposto no Anexo I (1212342) desta Portaria.

Art. 2° Revoga-se a Portaria n® 23, de 1° de fevereiro de 2013.

Art. 3° Revoga-se a Portaria n° 24, de 1° de fevereiro de 2013, que aprova o Regulamento para a Utilizagdo da Rede Wireless
da PGJM para Acesso a Internet.

Art.4° Esta Portaria entrara em vigor na data de sua publicagio.

Documento assinado eletronicamente por ANTONIO PEREIRA DUARTE, Procurador-Geral de J ustica Militar, em 21/12/2022, as 18:45,
conforme art. 1°, I11, "b", da Lei 11.419/2006.
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MINISTERIO PUBLICO DA UNIAO
MINISTERIO PUBLICO MILITAR
PROCURADORIA-GERAL DE JUSTICA MILITAR
COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAQO

POLITICA DE UTILIZACAO DOS RECURSOS DE TECNOLOGIA DA INFORMACAO

Estabelecer a Politica de Utilizagdo dos Recursos de Tecnologia da Informagdo no ambito do Ministério
Publico Militar.

O COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAO, no uso das atribui¢des que lhe sdo conferidas
pelo artigo 3°, incisos I e V, do Ato n° 03/CETI-MPM, de 19 de abril de 2022, que aprovou seu Novo Regimento Interno;

CONSIDERANDO a Lei n® 12.527, de 18 de novembro de 2011, a Lei 12.965, de 23 de abril de 2014, a Lei N° 13.709, de 14
de agosto de 2018, com o objetivo de estabelecer um sistema de gestdo de seguranga e de uso de tecnologia da informagao alinhados as
melhores praticas de mercado e a missdo da instituigao,

RESOLVE:

Art. 1° Estabelecer a Politica de Utilizacdo dos Recursos de Tecnologia da Informacgédo (TI) no ambito do Ministério Publico
Militar (MPM), estabelecendo-a como um componente fundamental para a realizagdo da missdo Institucional, fixando direitos e
responsabilidades de seus usuarios e de suas unidades executivas.

CAPITULO 1
DAS DISPOSICOES PRELIMINARES

Art. 2° O uso dos recursos de Tecnologia da Informagdo deve ter sua aplicacdo restrita a realizacdo de atividades funcionais
relacionadas a Institui¢do, sendo proibida a sua utilizacdo para fins particulares ou alheios as atividades do 6rgéo.

Art. 3° Para fins desta Politica, considerar-se-do Recursos de Tecnologia da Informacdo, os sistemas e equipamentos cuja
finalidade ¢ coletar, manter, armazenar, processar e disseminar informagdes eletronicamente, bem como as defini¢des estabelecidas na
Politica de Seguranca da Informagio nos meios de tecnologia da informag@o do Ministério Publico Militar (PSITI).

CAPITULO I
DAS NORMAS DE USO E SEGURANCA

Secao I
Dos Direitos e Obriga¢des do Usuario

Art. 4° S3o direitos do usuario:

I - fazer uso de recursos de Tecnologia da Informagao para a realizagdo de atividades funcionais, relacionadas aos servigos de
interesse do MPM;

II - possuir login e senha, de acordo com os critérios definidos pelo DTI, para acesso a rede de computadores, sistemas e
correio eletronico, mediante cadastro junto ao DTT;

III - acessar a Intranet e a Internet para a realizacdo de atividades funcionais, salvo nas hipoteses de restricdo de acesso;

1V - solicitar e receber suporte técnico de TI, quando necessario, para a realizagdo de atividades funcionais.

Art. 5° Sao deveres do usuario:

I - zelar pela integridade, seguranca e uso adequado dos recursos de Tecnologia da Informagdo sob sua responsabilidade e
daqueles aos quais possuir acesso;

II - zelar pelo sigilo e seguranga de suas contas de acesso e senhas, as quais sdo de uso individual e intransferiveis, sendo
vedado compartilhéd-las com terceiros;

III - alterar imediatamente as senhas iniciais recebidas quando da efetivacdo de seu cadastro como usuario, de acordo com os
critérios definidos pelo DTI, ficando responsavel por qualquer atividade desenvolvida por meio do uso destas a partir do momento em
que recebé-las;

IV - armazenar nos servidores de rede somente os dados que guardem relagdo com suas atividades funcionais:

V - preservar a confidencialidade, integridade e disponibilidade das informagdes e de todos os dados aos quais possuir
acesso;

VI - controlar o acesso aos recursos de Tecnologia da Informacao que estiverem sob sua responsabilidade e daqueles aos quais
possuir acesso;

VII - bloquear o computador que estiver utilizando, ou efetuar logoff (encerrar sessao), quando se ausentar temporariamente



do seu local de trabalho ou ao final do expediente;

VIII - fazer uso racional dos recursos e materiais de consumo de TI, evitando-se o desperdicio e utilizando-os apenas para
finalidades que guardem relagdo com suas atividades funcionais;

IX - salvar os arquivos institucionais que necessitem de copia de seguranca (backup) nas unidades de armazenamento
disponibilizadas pelo DTI;

X - informar imediatamente ao DTI sobre qualquer ocorréncia de descumprimento desta Politica da qual venha a ter
conhecimento.

Secao 11
Das Proibicées ao Usuario

Art. 6° E proibido ao usuério:

I - utilizar os materiais de consumo de TI da Institui¢do para trabalhos particulares e outros que ndo guardem relagdo com a
realizacdo de suas atividades funcionais:

II - armazenar na infraestrutura de TI qualquer tipo de arquivo que ndo guarde relagdo com as suas atividades funcionais;

IIT - utilizar os recursos de Tecnologia da Informagdo para armazenar, copiar, emprestar, transferir, exibir, ou executar
qualquer tipo de arquivo digital do qual ndo seja usuario autorizado, que ndo tenha adquirido legalmente ou que incorra em violagdo de
direitos autorais ou propriedade intelectual;

IV - efetuar qualquer alteragdo nas caracteristicas de hardware ou software, ou de local de instalagdo de recursos de TI, sem a
prévia autorizagdo do DTI;

V - compartilhar com terceiros suas contas de acesso, senhas e outros tipos de autorizagdes de uso individual e intransferivel;

VI - apagar, alterar ou distribuir informacdes, arquivos, dados, softwares ou qualquer outro recurso de Tecnologia da
Informacao sem a devida autorizagao;

VII - criar ou propagar malwares;
VIII - obter acesso a sistemas ou outros recursos de TI, ou utiliza-los sem a devida autorizagao;

IX - conectar computadores pessoais ou qualquer tipo de dispositivo a rede cabeada sem autorizagdo do DTI, que podera
concedé-la, excepcionalmente, desde que respeitados requisitos basicos de seguranga a serem definidos pelo DTI em funcédo do tipo e
da finalidade de uso do equipamento;

X - remover, copiar, transferir, modificar ou emprestar software para finalidade diversa das atividades funcionais;

XI - usar, instalar, executar, copiar, armazenar aplicativos, programas ou qualquer outro material que ndo esteja devidamente
licenciado e cuja utilizagdo ndo seja autorizada pelo DTI;

XII - utilizar o acesso a Internet ou ao correio eletronico para a exibigdo, veiculagdo ou armazenamento voluntario de jogos,
correntes e mensagens indesejadas (spam); sites de encontros e bate-papo; contetido pornografico, erdtico, comercial e politico-
partidario; entretenimento; material ofensivo a honra e a dignidade de institui¢des e agentes publicos, ao decoro pessoal e ao principio
da urbanidade; ou material para a obtencdo de qualquer tipo de vantagem pessoal;

XIII - utilizar o acesso a Internet para finalidade alheia aos interesses do 6rgao e de forma que degrade o seu desempenho,
como download de musicas, videos, imagens, softwares, streamings de video ou audio, e outros;

XIV - utilizar o correio eletronico para finalidade alheia aos interesses do 6rgdo e de forma que degrade o seu desempenho,
como envio ou recebimento de musicas, videos, imagens, softwares, apresentacdes e outros, e, especialmente, para o envio de
mensagens com anexos para grande quantidade de destinatarios;

XV - utilizar as contas de e-mail institucionais para efetuar cadastros em sites ou servigos de terceiros que nao guardem
relagdo com as atividades funcionais;

XVI - divulgar informagdes sobre configuracdes de rede, softwares, sistemas, senhas ou quaisquer outras que possam
representar ameaga a Seguranga da Informacao;

XVII - acessar sites da Internet enviados por fontes desconhecidas ou ndo confiaveis, salvo nos casos necessarios para a
execucdo de servigos de interesse da Institui¢do;

XVIII - averiguar ou testar fragilidades de Seguranca da Informacdo - condutas que serfio interpretadas como ameagas a
Seguranca da Informagao.

Secao 111
Dos Direitos e Obrigacdes do Departamento de Tecnologia da Informacio

Art. 7° Séo direitos do DTI:

I - monitorar e armazenar o registro de acessos (logs), aplicar regras de controle de trafego (traffic shaping), filtrar e/ou
impedir o acesso a sites da Internet, por meio de ferramentas automatizadas, conforme critérios definidos pelo DTI e, nos casos
excepcionais, pela Diregao-Geral;

II - adotar, conforme a necessidade, diferentes perfis de acesso a Internet, tornando acessivel aos usudrios apenas os sites
necessarios para o cumprimento de suas atividades funcionais, considerando as atribui¢des de cada cargo ou unidade;

IIT - monitorar, armazenar, filtrar e/ou impedir o trafego de mensagens de correio eletronico, por meio de ferramentas
automatizadas, conforme critérios definidos pelo DTI,

IV - monitorar a utilizacdo dos recursos de TI por meio de auditorias ordinarias perioddicas, ou extraordinarias, para detectar
divergéncias entre as normas vigentes ¢ os registros de eventos monitorados, ou apurar eventos prejudiciais a seguranga e as boas
praticas, fornecendo evidéncias nos casos de incidentes em seguranga.



V - promover auditorias no trafego de mensagens de correio eletronico, de oficio ou por solicitacdo da Diregao-Geral,

VI - promover inspe¢des em computadores e em recursos de Tecnologia da Informacdo do MPM com o objetivo de verificar a
existéncia de malwares, softwares ndo licenciados, conteudo que viole direitos autorais ou propriedade intelectual e para apurar a
conformidade com as regras estabelecidas nesta Politica;

VII - suspender servicos de rede, desligar equipamentos, bloquear acessos, apagar arquivos ou mensagens de correio
eletronico, quando tal procedimento se fizer necessario para proteger recursos de TI ou informagdes, devendo ser restabelecida a
operacdo normal assim que cessar a ameaca identificada;

VIII - limitar os espagos em discos destinados ao armazenamento de arquivos ou mensagens de correio eletronico, de acordo
com a disponibilidade de recursos de Tecnologia da Informacao;

IX - definir tipos e tamanhos de arquivos que poderdo ser anexados as mensagens de correio eletronico;
X - excluir arquivos armazenados nos servidores de rede que ndo guardem relagdo com as atividades institucionais;

XI - bloquear temporariamente contas de rede, contas de correio eletronico e outras contas de acesso quando for essencial para
garantir o cumprimento desta Politica ou para preservar a Seguranca da Informagao.

Art. 8° Sao deveres do DTI:

I - planejar, coordenar, organizar, manter, controlar e supervisionar os recursos de TI do MPM;

II - zelar pela Seguranca da Informagio relativas aos recursos de TI utilizados no ambito do MPM;
III - adotar as medidas cabiveis para garantir aos usuarios os direitos previstos nesta Politica;

IV - informar previamente aos usudrios sobre paralisagdes programadas nos servicos e recursos de TI e agdes referentes ao art.
7° incisos VIl e X

V - manter registro, em sistema informatizado, das solicitagdes de suporte técnico recebidas de usudrios e das providéncias
adotadas para o seu atendimento;

VI - realizar copias de Seguranca (backup) perioddicas dos dados armazenados na infraestrutura de TI, de forma a possibilitar a
recuperagdo no caso de falhas ou defeitos em equipamentos;

VII - preservar a confidencialidade, a integridade e a disponibilidade de todos os dados aos quais tiver acesso em fungdo de
suas atribuigdes;

VIII - restringir e controlar o acesso de terceiros aos recursos de TI que estiverem sob sua responsabilidade, como servidores
de rede, equipamentos de conexao, equipamentos de backup, laptops, ferramentas, midias e outros;

IX - examinar todos os equipamentos que contenham midias de armazenamento antes do descarte, para assegurar que todos 0s
dados sensiveis e softwares licenciados tenham sido removidos ou sobregravados com seguranga;

X - quando aplicavel, destruir fisicamente dispositivos que contenham informagdes sensiveis;

XI - quando aplicavel, apagar ou sobregravar as informagdes sensiveis, por meio de técnicas que tornem essas informagdes
irrecuperaveis, em vez de usar as fungdes padrao de apagar ou formatar;

XII — analisar e avaliar os riscos, no caso de dispositivos defeituosos que contenham informagdes sensiveis, para determinar se
convém destruir fisicamente o dispositivo em vez de manda-lo para o conserto ou descarta-lo;

XIII - emitir pareceres técnicos para subsidiar as decisdes da Dire¢ao-Geral relacionadas ao contetido desta Politica;
XIV - fiscalizar o cumprimento desta Politica;

XYV - informar imediatamente a Direcdo-Geral sobre qualquer ocorréncia de descumprimento desta Politica.

Secao IV
Das Proibi¢ées ao Departamento de Tecnologia da Informacao

Art. 9° E proibido ao DTI:

I - utilizar os direitos especiais da unidade para acessar, remover, copiar ou transferir informacdes confidenciais, sigilosas ou
cujo acesso seja restrito, salvo quando estritamente necessario para preservar a Segurancga da Informacgao, ou quando autorizado pela
Diregao-Geral ou pelo proprietario da Informagao;

II - utilizar os direitos especiais de acesso da unidade para modificar ou divulgar informagdes confidenciais, sigilosas ou cujo
acesso seja restrito;
III - utilizar os direitos especiais de acesso da unidade para obter vantagem direta ou indireta, para si ou para outrem;

IV - divulgar informagdes sobre configuracdes de rede, softwares, sistemas, senhas ou quaisquer outras que possam
representar uma ameaga a Seguranca da Informag@o ou que sejam restritas aos servidores do DTI;

V - atender a solicitagdes de servigos ou de suporte técnico em equipamentos ou softwares que ndo pertencam ao MPM ou que
ndo tenham como finalidade direta a realizagdo de atividades funcionais relacionadas aos servigos de interesse do MPM.

CAPITULO 111
DAS DISPOSICOES GERAIS

Art. 10 As solicitagdes de suporte técnico devem ser registradas por meio de sistema informatizado disponibilizado pelo DTI,
na Intranet do MPM.

Paragrafo unico. Em caso de impossibilidade de registro de solicitagdo de suporte técnico nos termos do caput deste artigo, o
usuario podera fazer a solicitacdo preferencialmente pelo e-mail dti.chamados@mpm.mp.br, e em ultimo caso, por telefone ou
pessoalmente, ficando o DTI responsavel pelo registro da solicitagio.


mailto:dti.chamados@mpm.mp.br

Art. 11 O acesso a sala de servidores ou a instalagdes que contenham equipamentos de uso exclusivo do DTI somente podera
ser feito mediante autorizagdo ou supervisdo de servidor do DTI, salvo no caso de emergéncias.

Art. 12 Os dispositivos particulares - computadores, laptops, tablets e celulares - s6 poderdo ter acesso a rede de dados do
MPM mediante solicitagdo, por meio de sistema automatizado ou por escrito ao DTI, que podera concedé-la, excepcionalmente, desde
que tenham como finalidade direta a realizagdo de atividades funcionais relacionadas aos servigos de interesse do MPM e o dispositivo
atenda aos requisitos basicos de seguranga a serem definidos pelo DTI.

Art. 13 O acesso a Internet via rede Wireless no ambito da Procuradoria-Geral da Justica Militar, caso disponivel, sera regido
conforme disposi¢des contidas em Regulamento préprio.

Art. 14 Constituem parte integrante desta Politica, os regulamentos abordados na forma estabelecida pelos seguintes anexos:

Anexo I - Utilizagdo dos meios de armazenamento e transmissdo de dados;
Anexo II - Utilizagdo dos meios de impressao;

Anexo III - Utilizacao das estacdes de trabalho;

Anexo IV - Utilizagdo de computacao mével.

Art. 15 As mensagens direcionadas a todos os membros e/ou servidores do MPM, deverdo ser encaminhadas pela Assessoria
de Comunicagéo Institucional (ASCOM).

Art. 16 Casos nio previstos nesta Politica serdo analisados e decididos pela Dire¢ao-Geral do MPM, em conjunto com o DTL
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MINISTERIO PUBLICO DA UNIAO
MINISTERIO PUBLICO MILITAR
PROCURADORIA-GERAL DE JUSTICA MILITAR
COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAQO

ANEXO 1

UTILIZACAO DOS MEIOS DE ARMAZENAMENTO E TRANSMISSAO DE DADOS

1. OBJETIVO

1.1. Este documento ¢é parte da Politica de Utilizagdo de Recursos de TI do Ministério Puiblico Militar e tem como finalidade

definir as regras a serem seguidas no o6rgao relativas a utilizacdo dos meios de armazenamento e transmissdo de dados.
2. DISPOSICOES GERAIS

2.1. Todas as informagdes corporativas deverdo ser armazenadas nos servidores de dados do MPM e/ou em nuvem contratada pelo
Orgdo, sendo que as de natureza publica poderdo ser também armazenadas em midias e servigos tecnoldgicos como correio eletronico,
videoconferéncia e redes sociais corporativas;

2.2. As informagdes a serem armazenadas em ambiente de computagdo em nuvem devem passar por um processo de Gestdo de
Riscos de Seguranga da Informacgéo;

2.3. E vedada a transmissdo, processamento ou guarda de informagdes corporativas do MPM em contas pessoais de servigos de
computacao ou armazenamento em nuvem,;

24. O Departamento de Tecnologia da Informagdo - DTI provera os mecanismos necessarios para a protecdo das informagdes
armazenadas somente nos servidores de rede corporativos do MPM visando garantir a integridade, disponibilidade e a
confidencialidade das informagdes e conceder os privilégios de acesso adequados aos perfis de usuarios;

2.5. O DTI devera efetuar backup periddico dos sistemas e das informac¢des armazenadas nos servidores corporativos do MPM,
com ciclos de backup e tempos de retengdo em conformidade com a Politica de Backup do 6rgao;

2.6. A salvaguarda das informagdes armazenadas nas estacdes de trabalho ficara a cargo do usuario do recurso, que devera
responsabilizar-se por esses dados e pela realizagdo de backup antes das manutengdes do equipamento;

2.7. E vedado o compartilhamento permanente de pastas nas estagdes de trabalho dos usuarios. Caso haja a necessidade de nova
area de trabalho para armazenamento de dados corporativos, esta devera ser requerida ao DTI pelo titular da unidade;

2.8. O DTI devera prover mecanismos para o descarte seguro de informagdo armazenada em meio digital, de forma a assegurar que
todos os dados sensiveis e softwares licenciados tenham sido removidos ou sobregravados com seguranga, antes do descarte ou
reutilizagdo.

3. DISPOSICOES FINAIS

3.1. Em caso de necessidade de recuperagdo de informagdes, o usuario devera registrar as solicitagdes por meio de sistema
informatizado disponibilizado pelo DTI, na Intranet do MPM. O DTI tomara as providéncias para a sua recuperacdo, quando possivel, e
orientard o demandante quanto ao acesso aos arquivos.

3.2. Nao sera admitido o uso de areas de armazenamento ou estagdes de trabalho para a manutengao de arquivos de fotos, musicas
e filmes protegidos por direitos autorais ou conteudo ofensivo, exceto por autorizagdo do autor ou quando for de propriedade do agente
publico ou por necessidade do servigo (mantida as condicionantes de autoria comentada anteriormente).

3.3. Os atos praticados em desconformidade com esta norma serdo de responsabilidade dos envolvidos, que ficardo sujeitos as

sangdes administrativas e penais cabiveis, tanto o autor do ato como aquele que acessar as informagdes indevidamente.
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1.1.

MINISTERIO PUBLICO DA UNIAO
MINISTERIO PUBLICO MILITAR
PROCURADORIA-GERAL DE JUSTICA MILITAR
COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAQO

ANEXO IT

UTILIZACAO DOS MEIOS DE IMPRESSAO

1. OBJETIVO

Este documento ¢é parte da Politica de Utilizagdo de Recursos de TI do Ministério Publico Militar e tem como finalidade

definir as regras a serem seguidas no o6rgéo relativas a impressao de documentos e & manutencdo dos meios de impressao.

2.1.
2.2.

2. DISPOSICOES GERAIS
Os dispositivos de impressdo disponibilizados pelo MPM sao para uso exclusivo em servigo;

DTI implementara “ilhas de impressdo” nas unidades do MPM, com o intuito de primar pela otimizagdo dos dispositivos de

impressdo, priorizando a0 maximo o compartilhamento destes pelas estagdes de trabalho da unidade, visando atender ao Plano de
Logistica Sustentavel do MPM;

2.3.

Sempre que possivel, o compartilhamento de documentos (impressos ou digitais) deve ser priorizado, 0 que evitard o uso

desnecessario de insumos ou de cota de impressio;

24.

As impressoras disponibilizadas aos usuarios para a impressdo frente e verso terdo esta op¢ao habilitada como modalidade de

impressdo padrao;

2.5.

As impressoras disponibilizadas aos usudrios para a impressdo colorida terdo a op¢do monocromatica habilitada como

modalidade de impressdo padrio;

2.6.

A opc¢do de impressdo em um s6 lado da folha deve ser utilizada apenas na hipdtese de extrema necessidade, de forma a evitar

0 uso desnecessario de recursos;

2.7.

As impressdes em cores devem ser utilizadas apenas em hipotese de extrema necessidade, de forma a evitar o uso

desnecessario de recursos;

2.8.

Em caso de problemas nos equipamentos de impressdo, o usuario devera registrar as solicitagdes por meio de sistema

informatizado disponibilizado pelo DTI, na Intranet do MPM.

3.1.

3. DISPOSICOES FINAIS

A solicitagdo de instalagdo de novo dispositivo de impressdo devera ser formalmente requerida pelo titular da unidade,

justificando a necessidade, inclusive informando a ndo possibilidade de utilizar outro equipamento de impressdo que possa ser
compartilhado na unidade;

3.2.

Apos a instalagdo do dispositivo solicitado, caso aprovado, o DTI devera repassar ao solicitante as instrugdes para a utilizagdo

do recurso, bem como os procedimentos necessarios ao seu bom funcionamento, inclusive nas situagdes comuns do dia a dia;

3.3.
34.

Em nenhuma hipétese o usuario devera mover o equipamento de local;

Os atos praticados em desconformidade com esta norma serdo de responsabilidade dos envolvidos, que ficardo sujeitos as

san¢des administrativas e penais cabiveis.
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ANEXO III

UTILIZACAO DAS ESTACOES DE TRABALHO

1. OBJETIVO

Este documento ¢é parte da Politica de Utilizagdo de Recursos de TI do Ministério Publico Militar e tem como finalidade
definir as regras a serem seguidas no o6rgao relativas a utilizacao e a manutencao das estagdes de trabalho.

2. DISPOSICOES GERAIS

As estacdes de trabalho fornecidas possuirdo configuragdes de hardware e software padronizadas pelo DTI, de acordo com a
necessidade de utilizagdo dos usuarios;

Nas estagdes de trabalho, somente deverdo ser instalados softwares homologados e licenciados pelo DTI e necessarios a
execucdo das atividades relacionadas as atividades funcionais;

E vedado conceder aos usuarios privilégios de administrador local nas estacdes de trabalho, salvo em casos excepcionais,
mediante justificativa da unidade requisitante, parecer técnico e autorizagdo do DTI. Caso seja identificada alguma contraposi¢ao a
solicitacdo, esta sera remetida a Dire¢do-Geral para deliberacao;

Os titulares das unidades poderdo solicitar a instalacdo, nas estagdes de trabalho, de softwares complementares que julguem
necessarios a execucdo das atividades da unidade, cabendo ao DTI analisar a possibilidade de atendimento considerando os riscos para
a seguranca do ambiente de TI, bem como a necessidade de licenciamento dos softwares;

As atualizagdes e correcdes de seguranga de sistemas operacionais e demais softwares deverdo ser aplicadas quando
disponibilizadas pelo fabricante, podendo sofrer validagdo prévia em ambiente de homologagao;

As estacdes de trabalho possuirdo software para prote¢do contra malwares instalado, permanentemente atualizado e com
protegdo em tempo real habilitada;

Semanalmente as estagdes de trabalho serdo completamente escaneadas com o objetivo de identificar e eliminar virus, worms,
cavalos de troia, spywares, dentre outros, que ndo podem ser identificados pela protecdo em tempo real;

Diariamente as estacdes de trabalho poderdo ser inventariadas por agente de software especifico com o objetivo de mapear e
gerir os ativos de TI;

Os usuarios deverdo bloquear a estacdo de trabalho sempre que se afastarem dela, sendo necessaria a digitacdo da senha de
acesso para a liberagdo da area de trabalho;

As estacdes de trabalho terdo bloqueio de tela automatico, ativado por tempo de inatividade habilitado. O tempo de inatividade
serd determinado pelo DTI;

Quando possivel, os recursos de hibernacdo e de suspensdo serdo habilitados nas estagdes de trabalho, de forma a economizar
energia elétrica. Caso ndo seja possivel habilitar tais recursos na estagdo, ela devera ser desligada ao final do expediente, salvo
recomendagdo expressa do DTI a esse respeito;

Nao sera permitida a utilizagdo de outros meios de conexado a internet ou de outro tipo de rede a partir de estagdes de trabalho
do MPM, seja por meio de modems 3G ou 4G ou de qualquer outro tipo existente ou que venha a ser criado, salvo mediante expressa
autorizagdo do DTI;

As estacdes de trabalho, a fim de evitar modificagdes ndo autorizadas, serdo fornecidas sempre lacradas;

E vedada a abertura das estagdes de trabalho em garantia;

E vedada a abertura das estagdes de trabalho por pessoal ndo autorizado pelo DTI;

O usuario devera informar ao DTI quando identificar violagdo da integridade fisica do equipamento por ele utilizado;

O Suporte Técnico do DTI, quando identificar violagdo da integridade fisica do equipamento recolhido ou devolvido pelo
usuario, dard imediatamente ciéncia do fato a diretoria do DTI, que devera comunicar a Dire¢ao-Geral.

3. DISPOSICOES FINAIS

A solicitagdo de instalagdo ou substituicdo de estacdo de trabalho devera ser feita por meio de sistema informatizado
disponibilizado pelo DTI, na Intranet do MPM;

Equipamentos que forem identificados como potencialmente nocivos a rede de dados do MPM, seja por contaminagdo por
virus ou por outro tipo de anomalia, poderdo ser postos em quarentena sem aviso prévio ao usudrio, somente saindo dessa condigdo



apos a devida analise da situagéo pelo DTI;

3.3. Os atos praticados em desconformidade com esta norma serdo de responsabilidade dos envolvidos, que ficardo sujeitos as
sangdes administrativas e penais cabiveis.
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ANEXO IV

UTILIZACAO DE COMPUTACAO MOVEL

1. OBJETIVO

Este documento ¢ parte da Politica de Utilizacdo de Recursos de TI do Ministério Publico Militar e tem como finalidade

definir as regras a serem seguidas no o6rgao relativas a utilizacdo de computagdo moével.

2. DISPOSICOES GERAIS

Dispositivos moveis como notebooks, HD Externo e pendrives, quando conectados a rede do MPM deverdo ser utilizados em

conformidade com esta politica;

Aplicam-se, quando pertinentes, aos dispositivos moveis, as regras de utilizacdo das estagdes de trabalho;
E vedada a utilizagdo de equipamentos pessoais na rede corporativa do drgdo, salvo os casos autorizados pelo DTI;

O DTI devera prover mecanismos que efetuem o bloqueio da utilizagdo de dispositivos moveis sem autorizagdo na rede

corporativa do 6rgdo, a fim de evitar a fuga de informagdes corporativas;

Os equipamentos portateis do MPM, quando ndo estiverem sendo utilizados, deverdo ser guardados em local seguro;

Equipamentos portateis que forem identificados como potencialmente nocivos a rede de dados do MPM, seja por

contaminac@o por virus ou por outro tipo de anomalia, poderdo ser postos em quarentena sem aviso prévio ao usuario, somente saindo
dessa condicdo apds a devida analise da situacdo pelo DTI;

Na devolugio do equipamento portatil, o usuario devera retirar todos os arquivos gravados e manipulados durante a utilizacdo,

além de todos os objetos pessoais, como CDs.

3. DISPOSICOES FINAIS

A configuragdo de dispositivos moveis do MPM deverd seguir as indicacdes disponibilizadas pelo DTI, em havendo

necessidade podera ser solicitado auxilio a equipe de suporte técnico;

Os atos praticados em desconformidade com esta norma serdo de responsabilidade dos envolvidos, que ficardo sujeitos as

sangdes administrativas e penais cabiveis.
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