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APRESENTACAO

CARTILHA DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

Este € um guia pratico de consulta em suas atividades cotidianas, elaborado de forma clara

e didatica, para que membros, servidores e colaboradores do MPM possam assimilar os

principais conceitos, fundamentos e principios de protecdo de dados pessoais.

[Nosso objetivo € promover boas praticas de protecao de dados dentro da Instituicao. )

LGPD
CNMP

Acesse o site

A Constituicdo Federal (art. 5, inciso LXXIX)
e a Lei Geral de Protecdo de Dados Pessoais
(LGPD) - Lei n 13.709/2018 protegem os direitos
fundamentais de liberdade, privacidade, protecao
de dados pessoais e o livre desenvolvimento da
personalidade, inclusive nos meios digitais.

Para regulamentar a atividade finalistica e admi-
nistrativa do Ministério Publico nessa matéria, o
CNMP editou a Resolugédo n. 281/2023.

Com regras, diretrizes e principios bem defi-
nidos, toda essa normativa tem como objetivo
garantir que os dados pessoais sejam protegi-
dos, assegurando a privacidade e a seguranga
de todos.

@)


https://www.mpm.mp.br/arquivos/lgpd/lei-geral-de-protecao-de-dados

DA PROTECAO DE DADOS

A LGPD e a Resolugao n°281/2023 do CNMP, ambas em
seu art. 2°, estabelecem os fundamentos para a protecao
de dados pessoais, que sdo essenciais para orientar todas

as acgoes relacionadas ao seu tratamento.

e N
e ™~ 1. 11,
I a autodeterminagdo os direitos humanos, o livre
o respeito a privacidade, & | informativa; & desenvolvimento da perso-
a intimidade, a honra e a o nalidade, a dignidade e o
imagem; exercicio da cidadania pe-
o v las pessoas naturais;
- J
4 v N
V. ) a protegdo aos direitos fun-
a liberdade de expresséo, - —/ | damentais por meio de me-
de informacdo, de comu- O—— —© didas preventivas e repres-
nicacéo e de opinido; — — sivas a lesoes e a ameagas
\_ ) de lesdes aos direitos do
titular e de coletividades;
VI. ViIil.
o desenvolvimento eco- O 0 respeito aos principios
némico e tecnoldgico e Vi constitucionais da atividade

. ~ a livre iniciativa, a livre .
a Inovagao, ’ administrativa,

concorréncia e a defe-

sa do consumidor;




IMPORTANTES

Conceituar os termos na Lei Geral de Prote¢ao de Da-
dos (LGPD) € essencial para garantir clareza e precisao
na aplicagdo da lei. Isso ajuda a estabelecer o escopo
das responsabilidades de quem trata dados pessoais e
a proteger os direitos dos titulares.

Sem uma compreensao clara dos conceitos, pode haver
interpretagées erréneas que comprometam a eficacia
da lei. Além disso, ao conceituar os termos, a sociedade
passa a ter um entendimento mais claro sobre seus da-
dos pessoais, seus direitos e como exercé-los, promo-
vendo uma cultura de proteg¢édo de dados mais robusta
e consciente.

DADO PESSOAL:

Informacdao relacionada a pessoa natural

que esteja viva e permite identifica-la direta
ou indiretamente.

nome enderego
CPF filiagdo
RG parentesco
matricula @—— Exemplos: —@ placa de veiculo
data de nascimento habitos de consumo
numero de telefone preferéncias de lazer
e-mail entre outros.

(o)



DADO PESSOAL SENSIVEL:

Dado vinculado a pessoa natural, que re-
vela caracteristicas particulares e que
quando expostas podem gerar discrimi-
nacao ou causar prejuizo ao individuo.

Exemplos:

origem racial ou étnica;

.

— convicgao religiosa;

— opinido politica;

— filiagé@o a sindicato, ou a organizagao de
carater religioso,filoséfico ou politico;

dado referente a saude ou vida sexual;

1

DADO ANONIMIZADO:

Dado do titular que nao pode
ser identificado, consi-
derando a utilizagdo de
meios técnicos razoaveis
e disponiveis na ocasiao

do seu tratamento.

A anonimizagdo deve seguir preceitos da
seguranga da informagdo, os quais estao
sob responsabilidade do Departamento de
Tecnologia da Informagédo e da Secretaria
de Policia Institucional, ambos do MPM.

ATENCAO!

Se o processo de anonimizagdo puder ser
revertido entdo sera considerado dado pes-
soal e, portanto, estara sujeito as diretrizes
da LGPD.

Il

dado genético ou biométrico.

CONCEITOS IMPORTANTES:

PSEUDONIMIZACAO

Dado pessoal que per-

de a possibilidade de

associagdo a um indi-

viduo, direta ou indireta,

somente mediante o uso de informagéo adi-
cional mantida de forma segregada pelo con-
trolador, em ambiente controlado e seguro.

Sdo exemplos de técnicas aplicaveis
para fins de pseudonimizagdo ou oculta-
¢do de dados pessoais:

e Omitir, tarjar ou mascarar dados pessoais,
de modo a impedir a sua exposicéo direta.

e Suprimir o dado pessoal, substituindo-o
pela expressdo em latim [omissis], grafada
entre colchetes e em italico.



® Substituir nomes proprios por iniciais,
pseuddnimos ou expressées genéricas
que descrevam o papel da pessoa na re-
lagéo fatica ou processual (por exemplo:
investigado, denunciado, réu, vitima, tes-
temunha, representante).

e Aplicar técnicas de generalizagao, como
indicar apenas a categoria do cargo, a
idade aproximada, o ano de nascimento,
a cidade ou o estado de domicilio, ou a
apresentacgao de valores totais em lugar de
itens especificos.

® Suprimir caracteres sensiveis, manten-
do apenas parte da informagéao essencial
(por exemplo: CPF *127.783-).

TRATAMENTO DE DADOS PESSOAIS:

Qualquer operacéo realizada com dados
pessoais, por pessoas fisicas ou por em-
presas, 6rgaos e entidades publicas.

As operagées de tratamento estao previs-
tas no art. 5°, X, da LGPD e no art. 4°,
XXXV, da Resolugéo n° 281/2023/CNMP,
tais como:

coleta;

recepgao;

utilizagéo;

acesso,

compartilhamento;

armazenamento,

avaliagédo ou controle da

informacé&o; entre outros.




®

ATENGAO!

 DADOS PESSOAIS |

'DE CRIANGAS |
'E ADOLESCENTES |

Os dados pessoais de criangas e adoles-
centes gozam de maior grau de protecgéao,
e so devem ser divulgados em situagdes
excepcionais (maior énus argumentativo).

Nesses casos, o tratamento deve ser fei-
to sempre para a protecao e no melhor
interesse desses titulares; e, a depender
das circunstancias, sera necessario o
consentimento dos responsaveis.

Além do uso de iniciais em lugar do
nome, podem ser adotadas outras me-
didas de protecdo, como a restricdo de
acesso a determinados usuarios e a im-
posigao de sigilo ao expediente. Também
devem ser resguardados dados de even-
tuais vitimas e testemunhas.




Na Lei Geral de Protecdo de Dados
(LGPD), os atores sao individuos ou
entidades que desempenham papéis
cruciais no tratamento de dados pes-
soais, sendo responsaveis por asse-
gurar a protecdo e o uso adequado

das informacgées.

ATORES NA LGPD

Os principais atores:

| Titular dos dados |

Controlador

| Encarregado|

Cada um desses atores desempenha
um papel fundamental para a segu-
ranca e privacidade dos dados pes-
soais. A compreensao dessas fungbes
é essencial para garantir que a LGPD
seja aplicada de forma eficaz.



|. CONTROLADOR

Pessoa natural ou juridica,
de direito publico ou pri-
vado, responsavel pelas
decisées referentes ao tra-

tamento de dados pessoars.

A )

w

I1l. ANPD -
AGENCIA NACIONAL DE
PROTECAO DE DADOS

Agéncia Reguladora vincu-
lada ao Ministério da Justigca
e Seguranca Publica, que
tem como misséo zelar pela
prote¢édo de dados pessoais
e é o drgao central de in-
terpretagdo da Lei Geral de
Protecéo de Dados (LGPD).

A )

Pessoa natural identi-
ficada ou identificavel,
independente da sua
nacionalidade ou do
local da sua residéncia.

No MPM, os titulares
podem ser cidadaos,
terceirizados,  mem-
bros, servidores, esta-

giarios, representantes

de empresas contrata-

das, entre outros.

« N

/IV. ENCARREGADO

Pessoa indicada pelo Con-
trolador para atuar como
canal de comunicagéo entre
o MPM, titulares dos dados,
ANPD e APDP/MP.

/l. OPERADOR

Pessoa natural ou juridica,
dedireitopublico ouprivado,
que realiza o tratamento de
Y dados pessoais em nome
do Controlador.

 _

/. APDP/MP -
AUTORIDADE DE

D) PROTECAO DE
DADOS PESSOAIS NO
MINISTERIO PUBLICO

Responsavel por zelar, im-
plementar e fiscalizar a pro-
tecdo de dados pessoais no
Ministério Publico brasileiro,
por meio da sua Unidade Es-
pecial de Prote¢do de Dados
Pessoais (UEPDAP), vincula-
da a Comissao de Preserva-
¢ado da Autonomia do Minis-

tério Publico (CPAMP),

A

)




DA PROTECAO DE DADOS

Realizacdo de tratamento
de dados pessoais com fins
legitimos, explicitos, espe-
cificos e informados aos
titulares.

O tratamento de dados

pessoais deve observar

0s principios estabeleci-
dos no artigo 6°da LGPD

e artigo 3° da Resolugéo
n° 281/2023 do CNMP,
quais sejam:

Compatibilidade do trata-
mento de dados com as
finalidades informadas ao

titular de dados pessoais.

1

[

Direito de consulta facilita-
da e precisa sobre os dados
pessoais necessarios para
a tutela de direitos funda-
mentais, observadas as hi-
poteses constitucionais de
reserva jurisdicional prévia
ao acesso.

Limitagdo do tratamento
ao minimo necessario para
atendimento a finalidade in-

formada ao titular.

(2)

Os dados pessoais devem
ser tratados com clareza,
precisao, de forma atualiza-
da e completa.




Acgédo de medidas de prote-
¢do para garantir a dispo-
nibilidade, inviolabilidade e
confidencialidade dos da-
dos.

T

Os dados devem ser trata-
dos de maneira proporcio-
nal e razoavel, observada
a finalidade informada ao
titular.

O tratamento de dados pes-
soais ndo deve ser realizado
com fins ilicitos, abusivos ou
discriminatorios.

10.

Aplicagdo da responsabili-
dade de cumprimento das
normas de prote¢do de da-
dos aos agentes de trata-
mento, com comprovagcao
da eficacia das medidas
adotadas.

Dever de protegéo suficiente
dos direitos fundamentais,
como o direito a privacidade
e protecédo de dados pesso-

ails.




Como
proprietario
dos seus dados
pessoais, o
titular possui
direitos e
garantias, tais
como:

DOS TITULARES

N

Sl

S

o

8

Confirmagéo da existéncia do tratamento e acesso aos
seus dados pessoais;

Solicitagédo de corre¢do de dados incompletos, inexatos
ou desatualizados;

Anonimizagéo, bloqueio ou eliminagédo de dados desne-
cessarios, excessivos ou tratados em desconformidade;

Oposicdo ao tratamento em casos especificos e de
descumprimento da lei;

Revogacgéao do consentimento, a qualquer momento, por
meio de procedimento facilitado e gratuito;

Revisado de decisées tomadas unicamente com base
em tratamento automatizado que afetem seus interesses;

Restricdo do tratamento, por meio da recusa em fornecer
0 consentimento, quando este for necessario, em casos
especificos e quando a base legal para o tratamento for
exclusivamente de consentimento,

Pedido de esclarecimento e realizacao de reclamagao

perante a ANPD e a APDP/MP contra o Controlador em
casos de irregularidade.



PRATICAS

Proteja os dados pessoais com cuidado.

Use senhas fortes e exclusivas, Utilize os meios institucionais

com troca periddica sempre para o compartilhamento de

que solicitado. informagoes.

Colete apenas informagbes Bloqueie a tela do computador

necessarias. quando ausente do seu local
............................................... de trabalho.

Realize 0 tratamentO de dados ............................................... Né'o Compal’fl/he suas

na medida de suas atribuicbes. Mantenha a mesa organizada senhas e restrinja

............................................... para evitar a exposigéo de o) nLimero de /og/'ns

Busque usar os dados dados pessoais. simultaneos.

pessoais de maneira exata e

Nao tire foto ou filme

atualizada. Utilize somente ferramentas

............................................... homo[ogadas pe/o documentos que

contenham dados

Observe se ha uma finalidade ~ Departamento de Tl,

pessoais.

especifica e legitima para o

tratamento. Verifique se os destinatarios

Nao utilize

............................................... E_m I/ n / m .
do ail necessitam dos equipamentos

Elimine dados gue ndo dados compartilhados. institucionais para fins
m m / / Ifl /V ............................................... 0
possue ais justificativa de pessoais.

manutengéo.

Guarde os dados pelo tempo
necessario para a finalidade

do tratamento.

Observe as orientagoes e
normas internas de protegédo
de dados do MPM.

Na&o insira dados
em plataformas
desconhecidas (ex: IA,

editor de texto).



DO TITULAR

PRECISO
UTILIZAR TODAS
AS INFORMAGOES

PESSOAIS DOS
TITULARES DE DADOS
PARA IDENTIFICA-

LOS EM PECAS
PROCESSUAIS

A legislagdo exige que pegas processuais
contenham a qualificagdo completa das pes-
soas envolvidas (investigados, réus, testemu-
nhas, vitimas etc.).

Porém, para outras finalidades — como divul-
gacgéo ou consulta publica — nem sempre é
necessario expor todos os dados pessoais.

Nesses casos, as informagbes podem ser pseu-
donimizadas, com versoes diferentes do mes-

mo documento conforme a finalidade de uso.




DE DADOS PESSOAIS

ATENCAO!

' CUIDADO COM |

O 'ADIVULGAGAO |

Quando houver necessidade de divulgar informagdes por
meio da Secretaria de Comunicagdo Social do MPM
(SECOM), o setor demandante deve definir quais dados
pessoais sao realmente de interesse publico e adotar
medidas para proteger os demais — especialmente da-
dos sensiveis, de criangas e adolescentes, vitimas e tes-
temunhas.

Por isso, ao enviar pecas, videos, dudios ou outros docu-
mentos para divulgagao, eles devem chegar previamen-
te tratados, conforme as regras do Sistema de Comuni-
cacao Social do MPM (Portaria n° 152/PGJM, de 14 de
julho de 2025). Cabe ao sistema verificar se as medidas

de protegao de dados foram corretamente aplicadas.

DE DADOS




NO SEI

O Sistema Eletronico de Informagées (SEI)
€ a ferramenta adotada pelo Ministério Pu-
blico Militar para produzir e tramitar do-

cumentos, preferencialmente relaciona-

dos aos atos administrativos.

Todos os integrantes da instituicdo (mem-
bros, servidores, estagiarios, residentes e

voluntarios) tém acesso ao SEl e produ-

zem documentos diariamente.

-

E necessario utilizar os registros obser-
vando os normativos existentes, incluindo
a LGPD.

Algumas operacédes especificas do Sis-

tema exigem atencdo dos usudrios para

nao comprometer a seguranca das in-

formacodes, a imagem e a intimidade das
pessoas.

Diante desse cendrio, esta Cartilha apre-
sentara os pontos criticos do uso do SEl,

relacionando-os com a exposi¢do de da-
dos pessoais.




A ESCOLHA DO NIVEL DE ACESSO

[O SEl disponibiliza trés opcbes de niveis de acesso aos]

[ processos e documentos, quais sejam: ]

!
o B 0

Ao criar processos e produzir documentos, é essen-
cial selecionar cuidadosamente o nivel de acesso

adequado.

Isso se aplica tanto a documentos internos (produzi-
dos no SEI) quanto externos (digitalizados ou captura-
dos de outros softwares e inseridos no SEl).

Uma escolha mal fundamentada pode ter implica-

coes significativas.

A escolha do Nivel de Acesso influencia diretamente
a realizagdo de pesquisas no Sistema e no Portal da
Transparéncia, determinando quem podera acessar

os conteudos.




A sequir, serao detalhados

Cabe ao usuario do Sistema (membro, servi-

dor, residente, estagiario ou voluntario), ma-
xima atengdo quanto a escolha do Nivel de
cesso, bem como a retificacao/alteracao,
se encontrar processo ou documento produ-

A

zido com parametros incorretos.

[ /] bocuMENTACAO PUBLICA

INFORMACOES DETALHADAS:

Conforme a Lei de Acesso a Informacao,
n°12.527, de 18 de novembro de 2011, em

seu Art. 6% inciso |, EBBEROGGAOIBUBIE

Sequindo esse principio, é necessario produzir

N&o possui restricdo de acesso.

Pode ser localizada e ter seu contetido
lido integralmente.

como aquelas que “ndo possuem restricdo
de acesso, ou seja, sdo consideradas publi-
cas ou franqueadas’

Um processo ou documento publico é
aquele cujo acesso é plenamente franque-
ado ao usudrio interno, por meio de pes-
quisa no SEI, e aos cidadaos, por meio do
Portal da Transparéncia.

e manter registros publicos, permitindo sua
consulta, localizacao e leitura.

Essa ideia € reforcada por normativo in-

terno, que define informagbes ostensivas

Um registro definido como publico no SEI é
passivel de pesquisa e apresentado de for-
ma integra ao usuario, permitindo a leitura de
todo o teor.



Essa mesma logica nao se aplica as Minutas (documentos

internos ndo assinados). As Minutas ficam disponiveis para

leitura apenas as pessoas lotadas na unidade produtora

desses registros.

[ 2] DOCUMENTAGAO RESTRITA:

E aquela disponivel para leitura apenas
para os usuarios da unidade produtora e
para os que acessam caixas por onde o
processo tramitou.

Trata-se de documentagéo, cujo teor ndo
deva ser de amplo conhecimento, sendo
necessario manter os registros passiveis
de plena utilizagdo apenas as partes
que tenham alguma tratativa ou atuaggo

quanto ao tema. / - =

Alguns exemplos praticos:
formularios, nos quais existam

campos relativos aos docu-
mentos pessoais, relatorios de
saude; avaliagées de desem-
penho, processos nos quais
constem copias de documen-
tos pessoais, entre outros.




INFORMACOES DETALHADAS:

Dada a subjetividade da aplicagdo do Nivel O Art. 4° € um norteador para o uso do SE,
de Acesso restrito, um relevante apoio € a embora também possa ser aplicado a outros
Portaria n° 201/PGJM, de 8 de novembro sistemas e aos documentos fisicos.

de 2017

Art. 4° O Ministério Publico Militar mantera,

independentemente de classificagcao,
acessorestrito emrelacdo as informagées
e documentos sob seu controle e sua

posse, mantidos em qualquer suporte,
relacionadas a:

- informagées pessoais relativas a
intimidade, a vida privada, a honra e
a imagem das pessoas;

- informagdes e documentos ca-
racterizados em normas especificas
como sendo de natureza sigilosa,
tais como sigilo fiscal, patrimonial
ou bancario;

- processos judiciais sob segredo
de justica e procedimentos relativos
a qualquer espécie de agdo de natu-
reza investigativa;

- identificagdo do denunciante,
até que se conclua o procedimento
investigativo,

- documentos e informagées de
natureza técnica, produzidos por
outros orgaos e entidades, em po-
der do Ministério Publico Militar sem
a caracteristica de custodia;

- relatorios e notas técnicas de-
correntes de investigacées, pericias
e fiscalizacbes, e outros documentos

relativos a acdes na area de compe-

téncia do Ministério Publico Militar,
quando ainda ndo concluidos os
respectivos procedimentos.




TRANSPARENCIA
NIVEL DE ACESSO NO SEI

O Portal da Transparéncia, dis-
ponivel no site do MPM, oferece
acesso especifico aos proces-
sos gerados no SEI por meio do
‘Modulo de Pesquisa Publica do
SEI.

Nesse modulo, qualquer cida-
dao pode pesquisar livremente
a documentagdo institucional,
podendo localizar e ler sobre di-
versos temas.

As excecées sdo os documentos

classificados como Restritos e

Sigilosos.

E essencial escolher cuidadosamen-
te o Nivel de Acesso dos processos
e documentos.

O objetivo é garantir transparéncia
a sociedade, sem expor desneces-
sariamente temas sensiveis que nao
devem ser de dominio publico.

%

\

INFORMAGCOES DETALHADAS:

Mesmo que um processo esteja configurado
como Restrito, ele sera recuperado na bus-
ca do cidadao, permitindo a visualizagdo de
uma lista de links dos documentos. No entan-
to, a leitura do conteudo dos arquivos nao
sera possivel,

Para processos Publicos, nos quais os docu-
mentos sdo Publicos, o cidaddo tera acesso
completo ao teor do processo, podendo ler
integralmente todos os documentos.

Nos processos Publicos que contém docu-
mentos Publicos e Restritos, a visualizagdo
mostrara claramente a diferenga entre eles.

Documentos Publicos serdo acessiveis, en-
quanto os Restritos nao terao links ou qual-
quer forma de acesso ao contetido. O ci-
daddo vera uma mensagem indicando a
restri¢do de acesso.

Processos e documentos Sigilosos ndao sao
recuperados pela busca do Médulo.

Pesquisa publica do SEI.



https://sei.mpm.mp.br/sei/modulos/pesquisa/md_pesq_processo_pesquisar.php?acao_externa=protocolo_pesquisar&acao_origem_externa=protocolo_pesquisar&id_orgao_acesso_externo=0

| </l DOCUMENTACAO SIGILOSA:

E a documentacdo que possui

restricdo provisoria de acesso
publico, devido a sua impor-
tdncia para a seguranca da
sociedade e do Estado, de for-
ma geral.

No entanto, ao aplicar o con-
ceito de forma mais especi-
fica, entende-se que a docu-

mentacdo sigilosa é aquela
que pode colocar em risco
os envolvidos em programas,

projetos, planos e operacdes
do MPM.

Isso inclui outras instituicoes
e pessoas fisicas, sejam elas
parte do quadro funcional do
orgao ou nao.

Documentacgao sigilosa so pode
ser consultada pelo individuo
que a produziu e por aqueles
com permissdo, ou seja, usua-
rios com Credencial de Acesso.

Os processos nao sao recupe-
rados pela Pesquisa e ndo sao
visiveis para outras pessoas na
mesma unidade do agente com
a Credencial.

INFORMACOES DETALHADAS:

Os graus de sigilo dos registros (reser-

vado, secreto e ultrassecreto) sdo visu-

alizados no SEl, na tela de cadastro do

processo, na opgdo Hipdtese Legal.

Registros ultrassecretos

Séo aqueles cujo acesso as informagdes
possa colocar em risco a defesa e a sobe-
rania nacionais ou a integridade do territo-
rio nacional e de suas instituigoes.



Registros secretos

Sdo aqueles cujo conhecimento ndo autori-
zado possa acarretar graves danos a segu-
ranga dos autores e envolvidos.

Registros reservados

Séo aqueles cujo conhecimento por pessoas
nao autorizadas possa frustrar os objetivos e
dificultar os tramites e o desenvolvimento de
acoes pelo MPM.

E importante esclarecer que _| No grau ultrassecreto: |

do Procurador-Geral de Justica Militar, exis-

a producado de processos

sigilosos segue um crite- tindo a hipdtese de delegagéo;

rio hierarquico, ndo sendo

adequada para qualquer in- o—
tegrante da instituigdo. Con-
forme a Portaria n° 201/
PGJM, de 2017, no Art. 8°,
a classificagdo do sigilo de

— No grau secreto: |
do Diretor-Geral e dos Membros, no exerci-

cio de fungdo administrativa;

L No grau reservado: |
das autoridades mencionadas anteriormen-

informagées no &mbito do

MPM € de competéncia: te e dos ocupantes de cargos em comissao

CC-3 a CC-5, na respectiva area de atuagao.




Relacgéao entre o Nivel de Acesso e a consulta:

Piblico interno

(membros, servidores, estagiarios, residentes
e voluntarios, ou seja, pessoas com cadastro
no SEl).

Piblico externo
(acesso pelo Portal da Transparéncia).

Processo ptiblico

(documentos
publicos)

Todas as pessoas de todas as unidades do
orgéo.

Acesso integral: recuperagdo por meio da
Pesquisa e leitura de todo o contetido.

Todos os cidadgos.

Acesso integral: recuperagdo por meio
da Pesquisa e leitura de todo o contetdo.

Processo piiblico

(documentos
publicos e
restritos)

Todas as pessoas lotadas na unidade de origem
do processo ou haquelas por onde o processo
tramitou.

Para as demais, € possivel recuperar o processo
por meio da Pesquisa, contudo, apenas as
arvores dos processos sdo expostas, ndo sendo
possivel ler os contetdos.

O cidadao recupera por meio da Pesquisa,
mas néo visualiza integralmente o contetido.

Os itens publicos poderdo ser acessados
e lidos normalmente.

Os itens restritos serdo exibidos, mas ndo
serd possivel abri-los.

Processo restrito

(documentos
restritos)

Todas as pessoas lotadas na unidade de origem
do processo ou haquelas por onde o processo
tramitou.

Para as demais, € possivel recuperar o processo
por meio da Pesquisa, contudo, apenas as
arvores dos processos séo expostas, ndo sendo
possivel ler os contetidos.

O cidaddo recupera por meio da
Pesquisa, mas néo visualiza o conteddo.

Ha uma mensagem, na qual € explicado
que o contelido € restrito e hd um contato
para duvidas.

Processo restrito

(documentos
publicos e
restritos)

Todas as pessoas lotadas na unidade de origem
do processo ou haquelas por onde o processo
tramitou.

Para as demais, é possivel recuperar o processo
por meio da Pesquisa, contudo, apenas as
grvores dos processos sdo expostas, ndo sendo
possivel ler os contetidos.

O cidaddo recupera por meio da
Pesquisa, mas néo visualiza o contetdo.

Ha uma mensagem, na qual é explicado
gue o conteudo € restrito e hd um contato
para duvidas.

Processo sigiloso

Apenas usuarios especificos, credenciados pelo
criador do processo ou por outros usuarios, que
ja tenham acesso ao processo.

Um usudrio que receba a credencial também
consegue concedé-la a uma outra pessoa e
assim sucessivamente. Os processos ndo sao
recuperados por meio da Pesquisa.

Administradores do SEI podem consultar os
numeros (apenas 0s nUmeros, sem acesso aos
contetidos), por meio de fungéo especifica, com
o intuito de auxiliar as unidades.

Os processos hdo séo recuperados.

Néo ¢ feita qualquer referéncia a docu-
mentagéo sigilosa.




ALTERAGAO DO NIVEL DE ACESSO

A Retificar/alterar o Nivel de Acesso de um PROCESSO

Para realizar a mudanca do Nivel
de Acesso de um processo, bas-

Consultar/Alterar Processo.

——  Selecione o processo;

— Altere o Nivel e salve.

Alteracdo de Nivel de Acesso de um processo
pode ser feita por qualquer usuario da unidade
produtora ou das unidades por onde o processo
tramitou, exceto para processos sigilosos.

TD
-1 G

]

ta seleciona-lo e clicar no botso O——  Clique no botdo “Consultar/Alterar Processo”;
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B Retificar/alterar o Nivel de Acesso de um DOCUMENTO

—n Selecione o documento;
Para realizar a mudanga do
Nivel de Acesso de um docu-
mento, basta seleciona-lo e cli- Q——E Clique no botéo “Consultar/Alterar Documento”;
car no botao Consultar/Alterar
Documento.

—B Altere o Nivel e salve.

GP - Relatorio de Trabalho Hibrido _margo (1623145)




A alteracdo do Nivel de Acesso de um documento esta

limitada aos usudrios da unidade produtora. Mesmo que o

processo esteja aberto em varias unidades, a mudancga so

€ possivel para aqueles que utilizam a caixa onde o arquivo

foi inserido.

POR QUE E TAO IMPORTANTE
OBSERVAR RIGOROSAMENTE
O NIVEL DE ACESSO?

A principal questao é evitar
riscos e exposi¢coes desneces-
sarias, pois informacdes sen-
siveis podem ser localizadas
e usadas de forma prejudicial.
A LGPD também aborda situ-
acbes especificas relaciona-
das a dados pessoais. Alguns
exemplos incluem processos
com relatorios médicos e ou-

tras informacgoées de saude.

|71 MuDANCA DE LOTAGAO

Um aspecto importante relacionado a se-
guranca da informagdo é a manutencgéo
dos usuarios em cada unidade do Sis-
tema. Quando alguém muda de lotagéo,
espera-se o rapido desligamento dessa
pessoa da unidade do SEI anteriormente
utilizada. Cada gestor deve verificar se os
integrantes da equipe correspondem aos
que estao acessando a unidade.

Um usuario indevido numa unida-
de pode ler todos os conteudos na
tela inicial (Controle de Processos),
realizar pesquisas em Blocos Inter-
nos e Acompanhamentos Especiais,
e utilizar os resultados da Pesquisa,
que esta relacionada aos Niveis de
Acesso.




INFORMACOES DETALHADAS:

Uma forma simples de realizar
a conferéncia é simular uma O—

Atribuicdo de Processos.

Ao selecionar um processo e clicar no botao

Atribuicdo de Processos, o gestor vera um

combo com os nomes de todos os usuarios da-
quela caixa do SEI.

[Se houver ajustes necessdrios, o Suporte SE|

(deve ser acionado. |

O botao esta na primeira pagina da Intranet, na
coluna a esquerda da tela.

E importante manter apenas o minimo de pes-

soas necessdrias em cada unidade para evitar
a disponibilizagdo indevida de informagées.

Sugere-se manter na unidade apenas o chefe, o

chefe substituto e as pessoas que realizam ope-

racées ou consultas diretamente relacionadas as

pautas da caixa.




DISPONIBILIZACAO DE DOCUMENTOS PARA USUARIOS EXTERNOS

Diversas unidades do MPM relacionam-se com outras institui¢ées, dis-
ponibilizando documentos para usuarios externos.

Sugere-se disponibilizar apenas o documento especifico a ser analisado

ou assinado pelo representante da outra organizagéo, evitando consulta

livre ao teor completo do processo.

INFORMACOES DETALHADAS:

Adisponibilizagao de documentos para usuarios externos ocorre por meio O
do botédo “Gerenciar Liberacbes para Assinatura Externa’,

O usudrio pode selecionar os documentos a serem disponibilizados usan-
do a opgdo “Selecionar Protocolos para Acesso Externo” (icone da
lupa no canto direito).

Q




8.4 BOLETIM DE SERVICO ELETRONICO (BSE)

As publicacées no Boletim de Servico
Eletrénico (BSe) séo irreversiveis.

Nao é possivel excluir ou cancelar uma

publicacdo. O sistema permite apenas
agenda-las, republica-las, retifica-las ou
apostila-las.

Em caso de agendamento, é possivel can-
celar a acdo para evitar a publicagdo do
documento. Republicacdes, retificacbes e
apostilamentos geram publicagées rela-
cionadas, ou seja, a publicacdo original
sempre estara associada aquela feita
posteriormente e vice-versa.

Na pratica, isso significa que ao consultar
uma publicagéo retificada ou apostilada, a
outra publicagdo sempre aparecera como
resultado da pesquisa.

Quanto a Retificacdo, é importante ex-

plicar que ndo funciona como a edicdo

de um documento.

A Retificacdo gera uma nova publica-

cdo, vinculada aquela que precisa de cor-
regdo. Mesmo utilizando esse recurso, a
primeira publicagcdo nunca sera apagada.

ATENCAO!

O uso do BSe é extremamente
sensivel.

Antes da publicacdo, € neces-
sario verificar se o documento
nao fere questoes da LGPD, LAI
e outros normativos, dado seu
carater permanente e conside-
rando que fara parte da base de
pesquisa do SEI para usuarios
internos e externos (no Sistema
e no Portal da Transparéncia).

Questoes que envolvam deba-
tes éticos, situagées de exposi-
¢ao ou constrangimento, infor-
macoées de interesse particular,
entre outras, NAo DEVEM SER PUBLI-

CADAS No BoLETIM.




INFORMACOES DETALHADAS:

Uma sugestao para o fluxo das atividades
€ sempre revisar o texto antes de clicar no
botéo de Publicagéo.

Para duvidas operacionais sobre o uso do
Boletim, a Coordenadoria de Gestao Docu-
mental (CGD) oferece o suporte necessario.

E importante lembrar que o objetivo princi-
pal do Boletim € divulgar os atos da Admi-
nistragdo, sem gerar desgaste ou implica-
¢ées negativas.

Os documentos devem ser objetivos, cur-
tos, diretos e simplificados, com textos cla-
ros e de facil compreenséo.

Para situagbes especificas e delicadas,
como sindicéncias, apenas a manifestagdo
da autoridade decisora deve constar no
Boletim, de forma sintética. Nao cabe pu-
blicar detalhes, mencionar analises ou dis-
correr sobre acdes do processo. O intuito €
publicizar apenas o resultado, sem explici-
tar os caminhos adotados para alcanga-lo,
da maneira mais breve possivel.

Isso também se aplica a documentos so-
bre saude, condutas inadequadas de in-
tegrantes do orgéo, situacdes de risco,
entre outros.

O SEI néo permite a publicagdo de qual-
quer tipo de documento no BSe, funcio-
nando como um bloqueio inicial para
evitar publicagées indevidas. No entan-
to, todos os usuarios devem ter extrema
atencao e zelo ao usar a ferramenta, fa-
zendo uma critica apurada quanto ao teor
do que sera publicado.

E sempre oportuno avaliar eventuais danos
ou dissabores antes de efetivar a publicagao.



CONCLUSAO

O Ministério Publico Militar trata dados pessoais garantindo transparéncia
e protecdo da privacidade, em atencdo ao seu papel na defesa do regime
democratico e da ordem juridica.

As medidas de privacidade e prote¢do de dados estdo em constante reviséo
para assegurar os direitos fundamentais de liberdade, privacidade e prote¢do

dos dados pessoais, além do desenvolvimento da personalidade.

O publico interno do MPM deve proteger os dados pessoais sob sua
responsabilidade.

Esta cartilha reforga boas praticas e governanga conforme os principios da LGPD,
da Resolucdo CNMP n° 281/2023 e demais atos normativos sobre a mateéria,

aplicaveis ao ciclo de vida dos dados pessoais.

Além de orientar, a cartilha promove a cultura de prote¢do de dados e alerta
sobre riscos, indicando formas de minimiza-los.

Cumprir as normativas resguarda nossos direitos.

Vamos juntos fortalecer essa iniciativa!

ESSE COMPROMISSO E DEVER DE TODOS!







