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Metodologia de Gestao da Governanga
Ministério Publico Militar

1. Governancga Institucional

A Governanga Institucional é um conjunto de praticas de gestdo que busca orientar a institui¢gdo no atingimento
de seus objetivos, obtendo alto nivel de exceléncia. Esse conjunto de praticas envolve gestdo de pessoas, gestio do
or¢gamento, gestao da estrutura de governanga, gestao da tecnologia da informacgao, gestio do planejamento estratégico,

gestao do compliance, riscos e integridade, gestao de processos e gestio das contratagdes publicas.
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2. Metodologia de Gestao

da Governanca no MPM

A Gestio da Governanga tera como base o fomento e a avaliagdo da implementagio no MPM das praticas e
subpraticas de governanga exigidas pelo Tribunal de Contas da Unido — TCU nos levantamentos de governanga anuais.
Serdo fixadas metas anuais, ao longo dos ciclos estratégicos, para implementagao das praticas e subpraticas de governanga
exigidas pelo TCU. A cada ciclo estratégico serio selecionadas as praticas e subpraticas que serdo implementadas naquele

ciclo.

A Coordenadoria de Governanga Institucional — CGI, no inicio de cada ciclo estratégico, selecionara as areas, cujas
praticas de governanga serao implementadas naquele ciclo. Sera aplicado um questionario para as areas responderem,
dentre as praticas selecionadas para serem implementadas naquele ciclo, quais as praticas e subpraticas exigidas pelo
TCU ja estao implementadas e, quanto as que ainda nao foram implementadas, o prazo de implementagiao ao longo do
ciclo estratégico. A fixagdo das metas de implementagao das praticas e subpraticas devera ser anual, ou seja, as areas

deverdo dizer em qual ano do ciclo estratégico as praticas e subpraticas selecionadas serdo implementadas.

Apos a definigado das metas anuais por parte das areas, a CGI fara acompanhamento trimestral sobre o

andamento da implementagio das praticas.
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3. Praticas de Governanga

Exigidas pelo TCU

A seguir, serdo explicitadas todas as praticas e subpraticas de governanga exigidas pelo TCU em seus
levantamentos de governanga anuais, cuja implementagao no MPM sera monitorada ao longo dos ciclos estratégicos. Cabe

ressaltar que as exigéncias das praticas e subpraticas a seguir listadas foram retiradas do levantamento de governanca do

TCU do exercicio de 2021. Ressalte-se que as praticas sdao antecedidas de nimero de identificagdo e as subpraticas sao

representadas pelas letras dentro de cada pratica.
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d)

GOVERNANCA - ASSESSORIA DE GABINETE

PRATICAS E SUBPRATICAS

1112. A organizagao assegura o adequado balanceamento de poder para tomada de decisdes criticas
as decisoes criticas sao formalmente identificadas;
para cada decisao critica identificada estao formalmente definidas al¢ada de decisao e segregacao de fun-
coes;
ha revisao periddica das decisoes criticas identificadas, de modo a identificar novas decisdes que devam
ser consideradas criticas, por meio de avaliacao de riscos;
ha revisao periédica dos processos de decisao da organizacao para avaliar a adequacao dos limites de al-
cada e da segregacao de funcoes para tomada das decisoes criticas identificadas.

1131. A escolha dos membros da alta administragio é realizada com base em critérios e procedimentos defi-
nidos

)
b)

<)

d)

e)

os critérios gerais para selecao ou escolha de membros da alta administracao estao definidos;

os perfis profissionais desejados para o exercicio de cargos e fung¢oes na alta administracao estio defini-
dos;

é verificado o cumprimento de critérios definidos, quando do ingresso de componente da alta administra-
¢a0;

¢ verificado se ha impedimentos legais decorrentes de sangoes administrativas, civeis, eleitorais ou penais,
incluindo envolvimento em atos de corrup¢ao, quando do ingresso de componente da alta administracao
(inclusive se a verificagao ¢ realizada por instancias superiores);

a sele¢ao ou escolha de membros da alta administracdo é transparente, ou seja, sio publicados, aos publi-
cos interno e externo, os perfis profissionais desejaveis e critérios utilizados para a selecio ou escolha, bem
como os curticulos dos membros selecionados.

1132. O desempenho dos membros da alta administragao é avaliado

a)
b)

critérios para avaliacao de desempenho dos membros da alta administracao estao definidos;
os membros da alta administracao sao avaliados periodicamente com base nas metas institucionais;

W
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os resultados das avaliagoes de desempenho dos membros da alta administragiao sao divulgados as partes
interessadas.

<)

1133. As competéncias dos membros da alta administragdo sdo aprimoradas

a) as formas de fomento ao desenvolvimento dos membros da alta administracao sao definidas;
b) a organizac¢ao dispoe de procedimentos def{n%dos para transmissao de informacao e conhecimento no mo-
mento da sucessao de membros da alta administracao;
9 as cornpejcéncias dos rpembros da alta administra¢ao sao desenvolvidas considerando as oportunidades de
desenvolvimento identificadas.
4162. A organizagao oferece aos colaboradores condigdes mais flexiveis e estimulantes para realizagao de
trabalho, com vistas ao aumento do desempenho
2) essas copdigées incluem flexibilidade no cumprimento da jornada de trabalho, segundo as caracteristicas
da organizacao e de cada ocupagao;
essas condi¢oes incluem maior autonomia para executar suas tarefas, segundo as caracteristicas de cada

b) N
ocupagao;

¢) essas condicdes incluem programas de comunicacio/sensibilizagao sobre a necessidade de respeito a di-
versidade;

2134. A alta administragdo estabeleceu modelo de gestiao de contratagdes

€)

a alta administracao recebe apoio de corpo colegiado (p.ex. comité composto por integrantes dos diversos
setores da organizacao) na tomada de decisOes estratégicas relativas as contratacoes;

N
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GOVERNANCA - SEGURANCA DA INFORMACAO

PRATICAS E SUBPRATICAS

4251. A organizagio dispoe de uma politica de seguranga da informagao

a)

b)

<)
d)

e)

a politica declara o comprometimento da alta administragdo e estabelece principios, diretrizes, objeti-
vos, estruturas e responsabilidades relativos a seguranga da informagao;

a politica (ou norma interna complementar) contempla diretrizes sobre gestao de riscos de seguranca
da informacao;

a politica abrange diretrizes para conscientiza¢ao, treinamento e educa¢ao em seguranca da informacao;
a politica é amplamente comunicada a empregados, servidores, colaboradores e partes externas rele-
vantes;

a politica é mantida atualizada, por meio de revisdes periddicas.

4252. A organizagio dispde de comité de seguranga da informagio

a)
b)

<)

d)

o comité de seguranca da informacao realiza as atividades previstas em seu ato constitutivo;

o comité formula diretrizes para a seguranca da informacao;

o comité propoe a elaboragao e a revisao de normas e de procedimentos inerentes a seguranca da informa-
¢a0;

o comité ¢ composto por representantes de areas relevantes da organizagao.

4253. A organizagio possui um gestor institucional de seguranga da informagao

a)
b)

)

d)

o gestor institucional de seguranc¢a da informacao foi designado formalmente pela alta administracao;
o gestor institucional de seguranc¢a da informacao reporta-se diretamente a alta administracao;

o gestor institucional de seguranca da informacao coordena o processo de gestio de riscos de segu-
ranca da informacao em ambito institucional;

o gestor institucional de seguranc¢a da informacao coordena agoes de seguranca da informagdo em am-
bito institucional;

N
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€)

f)

o gestor institucional de seguranca da informacao fomenta e coordena agoes periddicas de conscienti-
zagao e de treinamento em seguranca da informacao para todas as partes interessadas, incluindo autori-
dades, servidores e colaboradores;

o gestor institucional de seguranca da informacao detém as prerrogativas e 0s recursos necessarios para
o desempenho de todas as suas competéncias.

4261. A organizagao executa processo de gestao de riscos de seguranga da informagao

a)
b)
)

d)

€)

a organizacao identifica e avalia riscos de seguranca da informacao;

a organizagao trata riscos de seguranca da informac¢ao com base em um plano de tratamento de riscos;
a organizac¢ao possui um gestor formalmente responsavel por coordenar a gestao de riscos de segurancga
da informacao;

o processo de gestao de riscos de seguranca da informacao esta formalizado (a organizacao instituiu
norma interna, guia ou instrumento similar com orientagdes quanto a execuc¢ao do processo e defini¢cao

de responsabilidades);

a organizac¢ao avalia periodicamente o desempenho e a conformidade do processo de gestiao de riscos de

seguranca da informacao e promove eventuais ajustes necessarios.

4262. A organizagdo executa processo de controle de acesso a informagao e aos ativos associados a infor-

magao

a)

b)

a organizacao implementa controles de acesso fisicos e logicos a informagao e aos ativos associados a
informacao que sao por ela gerenciados ou custodiados, com vistas a proteger adequadamente a confi-
dencialidade das informac¢oes nao publicas e a integridade e a disponibilidade das informacbes conside-
radas criticas para o negocio;

os controles de acesso implementados na organiza¢ao aplicam o principio “necessidade de conhecer”,
o qual prescreve que deve haver necessidade legitima que justifique o acesso a informagao por pessoa,
sistema ou entidade, bem como o principio “privilégio minimo”, o qual estabelece que o perfil de
acesso concedido deve incluir tao somente os poderes necessarios para o atendimento das legitimas
necessidades;

N
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)
f)

ha controles de acesso logicos na organizagao que utilizam autenticagao com certificado digital ICP-
Brasil, a fim de prover identificagdo inequivoca de pessoas fisicas e juridicas e comprovag¢ao de autoria
em transagoes digitais;

a organizacao analisa criticamente, a intervalos regulares, os direitos de acesso 16gicos e fisicos existen-
tes, com vistas a remogao de direitos que deixaram de ser necessarios e para assegurar que privilégios
indevidos nao foram obtidos;

a organizagao instituiu uma Politica de Controle de Acesso (PCA), a qual estabelece principios, objeti-
vos, diretrizes, principais atividades e responsabilidades relativos ao processo de controle de acesso;

a organizacao avalia periodicamente o desempenho e a conformidade do processo de controle de
acesso e promove eventuals ajustes necessarios.

4263. A organizagao executa processo de gestdo de ativos associados a informagio

a)
b)
<)
d)

2)

a organiza¢ao mantém um inventario dos ativos associados a informacao;

a organizacao definiu responsabilidades pelos ativos associados a informacao;

o inventario identifica as informacdes criticas que 0s ativos armazenam, processam ou transmitem;

o processo de gestao de ativos associados a informacao subsidia a implantacao de controles e acdes
com vistas a assegurar a adequada prote¢ao dos ativos e das informacoes que armazenam, processam
ou transmitem;

o processo de gestao de ativos associados a informacao subsidia a implantagao de a¢oes mitigatorias
aplicaveis no caso de ocorréncia de evento catastrofico que inviabilize a utilizacao de ativos;

o processo de gestao de ativos associados a informacao esta formalizado (a organizagao instituiu
norma interna, guia ou instrumento similar com orientagdes quanto a execuc¢ao do processo e defini¢ao
de responsabilidades);

a organizac¢ao avalia periodicamente o desempenho e a conformidade do processo de gestao de ativos
associados a informagdo e promove eventuais ajustes necessarios.

4264. A organizagio executa processo para classificagido e tratamento de informagdes

)

informagoes pessoais sao identificadas e rotuladas, com vistas a viabilizar adequado tratamento e prote-
ca0;

N

10



Metodologia de Gestao da Governanga

Ministério Publico Militar

b)
5
d)
e)
f

2)

)

a organizac¢ao adota procedimentos para tratamento e protecao das informacoes identificadas na forma
do item “a” em conformidade com os requisitos legais e de negocio;

informacoes sigilosas em razao de sua imprescindibilidade a seguranca da sociedade ou do Estado siao
identificadas e rotuladas, com vistas a viabilizar adequado tratamento e protecao;

a organizac¢ao adota procedimentos para tratamento e protecao das informagoes identificadas na forma
do item “c” em conformidade com os requisitos legais e de negdcio;

informacoes sigilosas em funcao de outras hipoteses legais de sigilo ou segredo sao identificadas e rotu-
ladas, com vistas a viabilizar adequado tratamento e protecao;

a organizac¢ao adota procedimentos para tratamento e protecao das informacdes identificadas na forma
do item “e” em conformidade com os requisitos legais e de negocio;

informacoes criticas para a organizacao em razao de necessidades do negdcio (p. ex. requisitos associa-
dos a integridade, disponibilidade, autenticidade ou a outros atributos da informacao) sao identificadas
e rotuladas, com vistas a viabilizar adequado tratamento e prote¢ao;

a organiza¢ao adota procedimentos para tratamento e protecao das informagoes identificadas na forma
do item “g” em conformidade com os requisitos legais e de negdcio;

o processo de classificacdao e tratamento de informagoes esta formalizado (a organizacao instituiu
norma interna, guia ou instrumento similar com orientagdes quanto a execuc¢ao do processo e defini¢ao
de responsabilidades);

a organizacao avalia periodicamente o desempenho e a conformidade do processo de classificacao e
tratamento de informagdes e promove eventuais ajustes necessarios.

4265. A organizagio executa processo de gestdo de incidentes de seguranga da informagao

a)

b)

a organizac¢ao definiu e comunica amplamente o ponto de contato a ser notificado no caso de ocorrén-
cia de incidente de seguranca da informacao, bem como os canais de comunicagao apropriados;

a organizac¢ao definiu procedimentos e responsabilidades quanto ao tratamento das notificacoes de in-
cidentes de seguranca da informacao, adogao de acbes emergenciais e diretrizes para escalamento e co-
municacao interna € externa,

a organizac¢ao definiu procedimentos e responsabilidades quanto a analise de incidentes de seguranca
da informacao, identificacdo de causas raizes e planejamento e implementacdo de a¢Oes corretivas;

N
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d)

a organizagao instituiu equipe de tratamento e resposta a incidentes em redes computacionais (ETIR)
ou estrutura equivalente;

o processo de gestao de incidentes de seguranca da informagao esta formalizado (a organizacao insti-
tuiu norma interna, guia ou instrumento similar com orientagdes quanto a execugao do processo e defi-
nicao de responsabilidades);

a organizacao avalia periodicamente o desempenho e a conformidade do processo de gestao de inci-
dentes de seguranca da informacao e promove eventuais ajustes necessarios.

2N
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GOVERNANCA - TECNOLOGIA DA INFORMACAO - AVALIACAO

PRATICAS E SUBPRATICAS

4211. A organizacao executa processo de planejamento de tecnologia da informagao

f) a organizacao avalia periodicamente o desempenho e a conformidade do processo de planejamento de
TI e promove eventuais ajustes necessarios.

4222. A organizagio executa processo de gestio de mudangas

h) a organizacao avalia periodicamente o desempenho e a conformidade do processo de gestio de
mudancas e promove eventuais ajustes necessarios.

4223. A organizagio executa processo de gestdo de configuragio e ativos (de servigos de tecnologia da

informacgao)

f) a organizacao avalia periodicamente o desempenho e a conformidade do processo de gestio de
configuracdo e ativos e promove eventuais ajustes necessarios.

4224. A organizacdo executa processo de gestido de incidentes de servigos de tecnologia da informagao

e) a organizacao avalia periodicamente o desempenho e a conformidade do processo de gestio de
incidentes de servicos de tecnologia da informacao e promove eventuais ajustes necessarios.

4241. A organizagiao executa processo de gestdo dos riscos de tecnologia da informagio relativos a processos

de negoécio

e) a organizacao avalia periodicamente o desempenho e a conformidade do processo de gestao de riscos
de tecnologia da informacao e promove eventuais ajustes necessarios.

4242. A organizagio executa processo de gestdo de continuidade de servigos de tecnologia da informacgao

f) a organizacao avalia periodicamente o desempenho e a conformidade do processo de gestio de
continuidade de servicos de T1 e promove eventuais ajustes necessarios.

W
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GOVERNANCA - TECNOLOGIA DA INFORMACAO - GESTAO

PRATICAS E SUBPRATICAS

2133. A alta administragdo estabeleceu modelo de gestiao de tecnologia da informagao

)
b)

<)
d)
e)
f)
g)
h)
i)

a organizac¢ao define as diretrizes para o planejamento de tecnologia da informagao;
a organizac¢ao define as diretrizes para gestao de riscos de tecnologia da informacao;

a organizac¢ao define os papéis e responsabilidades da area de gestao de tecnologia da informagao;

a organizacao designa responsaveis de cada area de negocio para a gestao dos respectivos sistemas
informatizados;

a organizac¢ao dispoe de comité de tecnologia da informacao composto por representantes de areas
relevantes da organizacao;

o comité de tecnologia da informagcao realiza as atividades previstas em ato constitutivo;

a organizac¢ao define as diretrizes para avaliacao do desempenho dos servicos de tecnologia da
informacao;

a organizac¢ao estabeleceu objetivos, indicadores e metas para a gestao de tecnologia da informagao;

a organizac¢ao divulga os objetivos, indicadores e metas para a gestao de tecnologia da informacao.

2153. A lideranga monitora o desempenho da gestdo de tecnologia da informagao

)

rotinas de monitoramento do desempenho da gestao de tecnologia da informacao estao definidas;

N
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b) ha acompanhamento na execu¢ao dos planos vigentes quanto ao alcance das metas estabelecidas;

c) os indicadores de desempenho da gestao de tecnologia da informacao estao implantados (ha coleta e
analise dos dados necessarios a medi¢ao de desempenho);

d) relatérios de medicao de desempenho da gestao de tecnologia da informagao estao disponiveis a
lideranca.

2N
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GOVERNANCA - TECNOLOGIA DA INFORMACAO - EXECUCAO

PRATICAS E SUBPRATICAS

4211. A organizagao executa processo de planejamento de tecnologia da informacio

)
b)
)
d)

e)

as areas demandantes de solugoes de TI participam do processo de planejamento de tecnologia da
informacao;

o processo de planejamento de TI integra-se e harmoniza-se com o processo de planejamento
institucional;

a organizacao estabeleceu critérios para orientar a selecao e a priorizagao das iniciativas de TI (projetos
e agoes) e os mantém atualizados;

analises de beneficios, de custos e de riscos subsidiam as decisoes relacionadas a selecao e a priorizagao
das iniciativas de T1 (projetos e acoes);

o processo de planejamento de TIT esta formalizado (a organizacdo instituiu norma interna, guia ou
instrumento similar com orientacdes quanto a execucao do processo e definicao de responsabilidades);

4212. A organizagio possui plano de tecnologia da informagao vigente

)

b)

<)
d)

o plano de tecnologia da informagao (plano de TI) ¢ aprovado pelo dirigente maximo da organiza¢ao ou
por dirigente ou colegiado que integra a alta administracao;

o plano de TI é publicado na #nternet, para tacil acesso de partes interessadas e da sociedade;

o plano de TI fundamenta a proposta orcamentaria da area de TI e o plano de contratagoes;

as iniciativas de TI (projetos e a¢oes) constantes do plano de TT alinham-se aos objetivos e iniciativas
definidos no plano estratégico e demais planos institucionais, assim como, quando aplicavel, as
estratégias e objetivos estabelecidos por instancias de governanca superiores (p. ex. Estratégia de
Governanga Digital - EGD, Estratégia Nacional de Tecnologia da Informac¢ao e Comunica¢ao do Poder
Judiciario - ENTIC-JUD);

a selecao de iniciativas de TI (projetos e agdes) para compor o plano de TI considera estimativas
fundamentadas em dados histéricos ou em estudos técnicos sobre a capacidade e a disponibilidade dos

N
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g2)

recursos de TI da organizagao (financeiros, humanos, materiais, equipamentos etc.);

ao elaborar o Plano de TI, a organizacdo avalia iniciativas estratégicas que tém por objetivo ampliar ou
melhorar o uso de TI como instrumento de transformacgao do negécio em beneficio da sociedade
(transformacao digital), especialmente quanto aos riscos de ado¢ao, adogao tardia ou nao adogao de tais
iniciativas;

¢ feito acompanhamento concomitante a execu¢ao do plano de TI, com vistas a assegurar sua
observancia e possibilitar a realizagao de ajustes que se fizerem necessario.

4221. A organizagao elabora um catalogo de servigos de tecnologia da informagao

a)

b)

)

o catalogo contém as metas definidas para cada servigo (p. ex. prazos de entrega, horarios de servico e
de suporte, bem como pontos de contato para solicitacao do servico, envio de sugestoes, esclarecimento
de duvidas e reporte de incidentes);

o catalogo esta atualizado e as informagoes que nele constam sao compativeis com os Acordos de Niveis
de Servico (ANS) estabelecidos pela area de tecnologia da informagio e as areas de negdcio da
0rganizacgao;

o catalogo ¢ de facil acesso e esta amplamente disponivel a seus usuarios e as equipes de suporte.

4222. A organizagdo executa processo de gestio de mudangas

a)

b)
<)

d)
)

a organizacao estabeleceu critérios para orientar a aprovacao de mudancas, inclusive quanto ao
tratamento de casos de excecao (mudancas emergenciais);

mudancas sao previamente comunicadas a todas as partes que possam ser afetadas;

identificam-se os servicos e ativos de TI que possam ser afetados pela mudanca, de modo a avaliar
impactos em niveis de servicos acordados;

a realizacao de cada mudanga € precedida de planejamento e testes;

mudancas executadas sdao rastreaveis e monitoradas, com vistas a avaliacao de sua efetividade e para
permitir a¢cdes corretivas, no caso de ocorréncia de efeitos nao identificados nas fases de planejamento
e testes;

licoes aprendidas com as mudancas sao compartilhadas, com vistas a0 aprimoramento do processo (ex:

N

17



Metodologia de Gestao da Governanga

Ministério Publico Militar

g2)

Wiki);
o processo de gestao de mudangas esta formalizado (a organizagao instituiu norma interna, guia ou
instrumento similar com orienta¢oes quanto a execuc¢ao do processo e definicao de responsabilidades);

4223. A organizagio executa processo de gestdo de configuragao e ativos (de servigos de tecnologia da

informacgao)

a)

b)

<)
d)

)

a organiza¢ao mantém uma base de dados consolidada com as configura¢oes dos servigos e ativos de T1
e o relacionamento entre eles;

a base de dados de configura¢oes permite a organizagao conhecer o historico da situagao dos servigos e
ativos de TT e do relacionamento entre eles ao longo do tempo;

a base de dados de configura¢oes ¢ mantida atualizada;

a base de dados de configuragdes ¢ utilizada como insumo para o planejamento e o acompanhamento
das mudancas;

o processo de gestao de configuracao e ativos esta formalizado (a organizagao instituiu norma interna,
guia ou Instrumento similar com orientacdes quanto a execucao do processo e definicio de
responsabilidades);

4224. A organizagio executa processo de gestdo de incidentes de servigos de tecnologia da informacgao

)
b)

)

d)

a organizacao definiu regras para a priorizacao e o escalamento de incidentes;

a resolu¢ao de incidentes considera os niveis de servicos especificados em acordos com as areas clientes;
bases de conhecimento sobre erros conhecidos e problemas sao utilizadas como insumos na resolucao
de incidentes;

o processo de gestao de incidentes esta formalizado (a organizagio instituiu norma interna, guia ou
instrumento similar com orientacdes quanto a execucao do processo e definicao de responsabilidades);

4231. A area de gestdo de tecnologia da informagdo acorda os niveis de servico com as demais areas de
negocio internas a organizagio (Acordo de Nivel de Servigo - ANS)

a)

b)
)

os ANS estabelecem metas de nivel de servico acordadas com representantes das areas de negdcio
clientes;

os ANS sao submetidos a revisOes regulares, para assegurar que estejam atualizados e sejam efetivos;
os ANS estabelecidos na organiza¢ao sao formalizados;

W
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d) a area de gestao de tecnologia da informacao monitora continuamente o alcance dos niveis de servigo
que foram definidos com as areas de negbcio clientes;

e) a area de gestio de tecnologia da informacdo comunica as areas de negdcio o resultado do
monitoramento do alcance dos niveis de servico;

f) a organiza¢ao comunica aos usuarios o resultado do monitoramento do alcance dos niveis de servigo.

4241. A organizagido executa processo de gestdo dos riscos de tecnologia da informagio relativos a
processos de negocio

a) a organizacgao identifica e avalia os riscos de tecnologia da informacao dos processos organizacionais
criticos para o negdcio;

b) a organizacgao trata os riscos de tecnologia da informacao dos processos organizacionais ctiticos para o
negdbcio, com base em um plano de tratamento de risco;

c) a organizac¢ao atribuiu a responsabilidade por coordenar a gestio de riscos de tecnologia da informacao;

d) o processo de gestao dos riscos de tecnologia da informagao esta formalizado (a organizagao instituiu
norma interna, guia ou instrumento similar com orientagdes quanto a execuc¢ao do processo e defini¢ao
de responsabilidades);

4242. A organizagio executa processo de gestdo de continuidade de servigos de tecnologia da informagio

a) a organizacao elabora um plano de continuidade de servigos de T1;

b) as agoes e os prazos definidos no plano de continuidade de servicos de TI fundamentam-se em analises
de impacto no negocio realizadas sobre os processos organizacionais criticos;

c) o plano de continuidade de servicos de T1 ¢ testado e revisado periodicamente;

e) o processo de gestao de continuidade de servicos de TT esta formalizado (a organizacdo instituiu norma
interna, guia ou instrumento similar com orientacdes quanto a execu¢ao do processo e definicao de
responsabilidades);

4266. A organizagdo executa atividades de gestdo da seguranga dos recursos de processamento da
informagio, inclusive dos recursos de computacio em nuvem

a) a organizac¢ao gerencia (inventaria e controla) os dispositivos conectados em sua rede;
b) a organizac¢ao gerencia (inventaria e controla) os soffwares instalados nos dispositivos conectados em sua
rede;

W
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k)

a organizac¢ao gerencia vulnerabilidades técnicas em seus ativos de soffware, de hardware e de rede criticos
para o negbcio;

a organizacao implementa configuraces seguras em seus ativos de software, de hardware e de rede criticos
para o negdclio;

a organiza¢do mantém, monitora e analisa logs de auditoria dos ativos de soffware, de hardware e de rede
criticos para o negdcio;

a organizac¢ao aplica controles compensatérios para o uso de privilégios administrativos em seus ativos
de software, de hardware e de rede criticos para o negocio;

a organizacao implementa defesas contra malhyare (ex: virus) e outras ameacas cibernéticas (ex: phishing);

a organizac¢ao limita e controla o uso de portas, protocolos e servicos de rede nas conexoes de sua rede
interna com a nfernet € outras redes externas;

a organizacao implementa defesa de perimetro das conexoes de sua rede interna com a zuternet € outras
redes externas;

a organiza¢do implementa coépias regulares de seguranca (backup) das informagoes em meio digital,
conforme as melhores praticas e as necessidades de negdcio, incluindo a realiza¢ao periddica de testes
de recuperagao das informagdes;

a organizagao executa regularmente testes de seguranca em seu ambiente de TI (deteccao de
vulnerabilidades e testes de penetracao).

4271. A organizagio executa um processo de software

a)
b)

0)

d)

a organiza¢ao possui pessoal proprio capacitado para gerir o processo de soffware,

a organizagao avalia as solucoes existentes no mercado antes de decidir pelo desenvolvimento de software
(analise do tipo “construir ou adquirit”);

na etapa de planejamento das contratagoes de solucoes de soffware, a organizagao realiza estudos para
identificar e mitigar o risco de dependéncia tecnologica, com vistas a viabilizar a substituicao de
fabricante/fornecedor quando tecnicamente viavel e economicamente vantajoso;

a organizacao utiliza prioritariamente arquiteturas de software que promovem o desacoplamento de
solugoes, sistemas e componentes, inclusive nos casos de soffware adquirido e desenvolvimento realizado
mediante contratacao, com vistas a facilitar a realizacao de manutencoes e otimizar custos;
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g2)

h)

),
k)

)

o processo de soffware utilizado pela organizagdo promove a participacao de representante da area de
negbcio como integrante da equipe de desenvolvimento ou aquisi¢ao de software, desde sua concepgao
até a aceitacao final;

o processo de soffware da organizacao promove a identificacao precoce de requisitos de seguranca da
informacao e a gestao permanente desses requisitos durante todo o ciclo de vida do software,

o processo de soffware da organizagao promove a identificagiao precoce de requisitos de interoperabilidade
e a gestao permanente desses requisitos durante todo o ciclo de vida do soffware;

o processo de software da organizagao promove a identificagdo precoce de requisitos de acessibilidade
e de usabilidade, bem como a gestao permanente desses requisitos durante todo o ciclo de vida do
software;

organizacao avalia, por meio de mensuracoes, indicadores e metas, a qualidade do soffware desenvolvido
ou adquirido;

o processo de soffware esta formalizado (a organizacao instituiu norma interna, guia ou instrumento
similar com orientacdes quanto a execu¢ao do processo e definicao de responsabilidades);

a organizacao avalia periodicamente o desempenho e a conformidade do processo de sgftware e promove
eventuais ajustes necessarios.

4281. A organizagio executa processo de gestdo de projetos de tecnologia da informacgao

a)
b)
<)
d)

)

a organizac¢ao possui base de dados consolidada (portfélio) de projetos de tecnologia da informacao;
escopo, custos, uso de recursos e cumprimento de prazos sao gerenciados em cada projeto;

¢ realizada a gestao de riscos de cada um dos projetos de alta materialidade ou alta relevancia;

o processo de gestio de projetos esta formalizado (a organizacdo instituiu norma interna, guia ou
instrumento similar com orientacdes quanto a execucao do processo e definicao de responsabilidades);
a organizacao avalia periodicamente o desempenho e a conformidade do processo de gestio de projetos
de tecnologia da informacao e promove eventuais ajustes necessarios.
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GOVERNANCA - COMITE DE ETICA

PRATICAS E SUBPRATICAS

1121. Os membros da alta administragcdo e de conselho ou colegiado superior estio comprometidos com a

integridade

)
b)
)
d)

€)

os membros da alta administracio e de conselho ou colegiado supetior estao sujeitos a cddigo de ética e/ou
de conduta;

os membros da alta administracao e de conselho ou colegiado superior firmam termo de compromisso com
os valores fundamentais e padroes de conduta estabelecidos;

as politicas organizacionais relacionadas a ética e integridade foram aprovadas por colegiado superior ou
dirigente maximo da organizacao;

ha plano de treinamento de ética e integridade para os membros da alta administracao e de conselho ou
colegiado superior;

ha manifestacdes formais dos membros da alta administracdo e de conselho ou colegiado superior de apoio
aos programas de ética e de integridade (p. ex. mensagens de apoio aos programas em e-zails a0s
colaboradores ou no site da organizagdo, entrevistas, videos e eventos institucionais, noticias nos
informativos internos, declaragoes no cédigo de ética e na politica de integridade).

1122. Ha gestdo de ética para a organizagao

N
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f)
2)

h)

i)

foi designado formalmente comité (ou comissao) interno de ética ¢/ou de conduta vinculado a colegiado
superior ou a autoridade maxima da organizagio;

ha codigo de ética e/ou de conduta aplicavel aos colaboradores da organizacao;

ha revisdo periddica do codigo de ética e/ou de conduta, de modo a complementi-lo com novas questoes
éticas que surgirem;

o codigo de ética e de conduta e suas eventuais complementaces tratam de questoes éticas e
comportamentais relacionadas as atividades especificas da organizacio (No caso de organizagoes da
administracio direta, deve-se considerar a necessidade de complementar o Cédigo de Ftica do Servidor
Publico - Decreto 1.171/94 - e o da Justica Federal - Resolucao CJF 147/2011 - com cédigo proprio ou
politica interna que trate das questoes éticas relacionadas as atividades especificas da organizacao);

ha estratégia de divulgacio (definicdo de responsaveis, periodicidade e formas de divulgacao) dos valores
éticos e padroes de conduta (p. ex. distribuicao de copias do codigo de ética, videos e mensagens eletronicas,
disponibilizagdo no site da organizagao, exibi¢ao de cartazes, revistas em quadrinhos com comportamentos
a serem evitados, criacio de comunidades de discussao on/ine);

ha plano de treinamento de ética (p. ex. palestras, jogos, outros treinamentos on/ine e presenciais);

ha canal(is) disponivel(is) para o esclarecimento de davidas sobre o cédigo de ética (p. ex. telefone, e-mail,
atendimento presencial, reportes online);

ha mecanismos para monitoramento da gestao da ética (p. ex. pesquisas sobre ética, indicadores de
desempenho - percentual de colaboradores treinados, utilizacio do canal de davidas e denuncias, nimero
de violagdes ao codigo de ética, duragao dos processos de apuracao de desvios éticos);

o comité (ou comissao) interno de ética reuniu-se a0 menos uma vez nos ultimos 12 meses.

1124. Medidas para identificagdo e tratamento de conflito de interesses estdo estabelecidas

a)

ha obrigatoriedade de que membros de conselho ou colegiado superior, membros da alta administragao e
demais agentes publicos com atribui¢Ges para tomar ou influenciar decisGes na organizagao (ex: assessores)
manifestem e registrem situacdes que possam conduzir a conflito de interesses antes ou na ocasiao da posse,
investidura em funcao ou celebracio de contrato de trabalho;
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c‘
S

2)

h)

ha obrigatoriedade de que membros de conselho ou colegiado superior, membros da alta administragao e
demais agentes publicos com atribui¢Ges para tomar ou influenciar decisGes na organizagao (ex: assessores)
manifestem e registrem situagoes que possam conduzir a conflito de interesses no decorrer do mandato ou
gestao;

ha obrigatoriedade de que membros de conselho ou colegiado superior, membros da alta administragao e
demais agentes publicos com atribui¢oes para tomar ou influenciar decisdes na organiza¢ao (ex: assessores)
apresentem informacoes sobre alteragoes patrimoniais no decorrer do mandato ou gestao;

ha normativo(s) que disciplina(m) o recebimento de beneficios que possam influenciar, ou parecer
influenciar, as acoes dos membros de conselho ou colegiado superior, membros da alta administracao e
demais agentes publicos com atribuigdes para tomar ou influenciar decisGes na organizagao (ex: assessores)
(p. ex. presentes, brindes, entretenimento, empréstimos, favores, hospitalidades);

ha normativo(s) aplicavel(eis) aos membros de conselho ou colegiado superior, membros da alta
administracao e demais agentes publicos com atribui¢es para tomar ou influenciar decisdes na organizagao
(ex: assessores) que aborda(m) o uso de informagdes privilegiadas - obtidas em funcao do exercicio do
cargo ou fun¢ao - em beneficio de interesses privados;

ha normativo(s) aplicavel(eis) aos membros de conselho ou colegiado superior, membros da alta
administragao e demais agentes publicos com atribui¢des para tomar ou influenciar decisoes na organizacao
(ex: assessores) que aborda(m) o exercicio de atividades privadas ou profissionais que possam gerar conflito
de interesses ou impressao de conduta indevida durante o exercicio do mandato ou gestio (p. ex.
participacdo em eventos e seminarios, propostas de trabalho, consultorias, negocios privados);

ha normativo(s) aplicavel(eis) aos membros de conselho ou colegiado superior, membros da alta
administracao e demais agentes publicos com atribui¢es para tomar ou influenciar decisdes na organizagao
(ex: assessores) que aborda(m) o exercicio de atividades privadas ou profissionais que possam gerar conflito
de interesses ou impressao de conduta indevida apos o exercicio do mandato ou gestao;

ha rotina estabelecida para identificar e tratar eventuais casos de conflitos de interesse (inclusive nepotismo)
envolvendo membros de conselho ou colegiado superior, membros da alta administragao e demais agentes
publicos com atribui¢Ges para tomar ou influenciar decisGes na organizagao (ex: assessores) (p. ex. rotinas
de cruzamento de bases de dados de s6cios de empresas contratadas e ocupantes de cargo ou funcao).
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4311. A organizagao promove a ética nas contratagoes

a)

b)

d)

ha normativo(s) aplicavel(eis) aos gestores e colaboradores da area de contratagoes que impede(m) ou
limita(m) negdcios pessoais com representantes de fornecedores da organizacao;

ha normativo(s) aplicavel(eis) aos gestores e colaboradores da area de contratacdes que impede(m) ou
limita(m) o recebimento de beneficios de fornecedores atuais ou potenciais (como presentes, brindes,
doagoes, entretenimento, empréstimos, favores, etc.) que possam influenciar ou dar a impressao de
influenciar o processo decisorio de uma contratagao;

ha obrigatoriedade de que gestores e colaboradores da area de contratagoes manifestem e registrem
situacoes que possam conduzir a conflito de interesses no exercicio das suas atividades;

a organizacdo executa processo que permite identificar e tratar eventuais casos de gestores e/ou
colaboradores da area de contratagdes que exercam atividade privada que tenha alguma relagio com
fornecedores atuais ou que tenham com eles alguma relacao pessoal ou profissional;

a organizacao verifica se ha impedimentos legais decorrentes de san¢oes administrativas, civeis, eleitorais
ou penais, incluindo envolvimento em atos de corrup¢ao, quando do ingresso de colaboradores e gestores
na area de contratacoes.

N

25



Metodologia de Gestao da Governanga
Ministério Publico Militar

%%

26



Metodologia de Gestao da Governanga

Ministério Publico Militar

GOVERNANCA - CORREGEDORIA

PRATICA E SUBPRATICAS

3124. Mecanismos para apurar indicios de irregularidades e promover a responsabilizagio em caso de
comprovagao estdo estabelecidos

)
b)

)

d)

2)

estdo estabelecidas as instancias responsaveis por apurar (mediante dentincia ou de oficio) e tratar desvios
éticos e infracoes disciplinares cometidos por gestores ou colaboradores da organizacao;

foram definidos procedimentos administrativos padronizados para orientar a apuracao e tratamento de
desvios éticos cometidos por gestores ou colaboradores da organizacao;

foram definidos procedimentos administrativos padronizados para orientar a apuracao e tratamento de
infragoes disciplinares cometidas por gestores ou colaboradores da organizacao (p. ex. detalhamento de
acoes para realizacao de sindicancias, de processos administrativos disciplinares e de procedimentos
disciplinares, de tomada de contas especial);

foram definidos procedimentos administrativos padronizados para apuragao e tratamento de atos lesivos
cometidos por pessoas juridicas contra a organizacao (p. ex. detalhamento de acoes para realizagao de
processo administrativo de responsabilizacao, de acordos de leniéncia, procedimentos baseados nas
diretrizes da Lei 12.846/2013);

a organizacao adota agOes para assegurar que os membros de comissdes de sindicancia, inquérito ou
investigagao possuam a qualificacdo técnica necessaria para essa atividade (p. ex. plano de capacitagao,
manutenc¢ao de quadro de colaboradores com a capacitagao adequada);

ha procedimentos que orientem acerca de encaminhamentos de resultados das apuraces aos 6rgaos
competentes quando necessario;

a organiza¢ao adota meios de simplificacao de apuracao e punicao de faltas de menor potencial ofensivo,
estimulando termos de ajustes de conduta e outros mecanismos que reduzam o custo administrativo de
processamento de falhas menores em relagdo a questoes mais relevantes.
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GOVERNANCA - OUVIDORIA

PRATICAS E SUBPRATICAS

2123. A organizagdo definiu metas para a simplificagdo do atendimento prestado aos usuarios dos servigos

publicos

a)
b)

a organizac¢ao definiu metas para a ampliacao da oferta de servicos publicos prestados em meio digital;

a organizagdo definiu metas com vistas a elimina¢ado da exigéncia de atestados, certidées ou outros
documentos comprobatorios que constem em base de dados oficial da administracao publica federal,
como condi¢do para a prestagao de servicos;

a organizacao estabeleceu metas no sentido de reduzir a necessidade de atendimento presencial dos
usuarios em todas as etapas de prestacao dos servicos publicos (p. ex.: por meio da automacao completa
das etapas de: solicitagao, acompanhamento de solicita¢Ges, execu¢ao de procedimentos e comunica¢ao
de resultados);

a organizacgao estabeleceu metas com vistas a otimizar o uso de multiplos canais de atendimento (p. ex.:
canal presencial, telefone, canal digital/énsernet, aplicativos moveis, correio eletronico etc.), de modo a
assegurar que canal adequado esteja disponivel para usudrios com necessidades especiais e, no caso de
servigos criticos e relevantes, que canais alternativos estejam disponiveis, se falhar o canal principal;

3123. O canal de denuncias esta estabelecido

a)
b)
<)
d)
€)

f)

ha canal(is) para apresentacao e acompanhamento de denuncias;

diretrizes para recebimento, tratamento e acompanhamento de dendncias estao definidas;

o(s) canal(is) de dentncias é(sao) divulgado para os publicos interno e externo;

a acessibilidade do(s) canal(is) de denuncias ¢ avaliada;

ha garantia de sigilo e confidencialidade do denunciante nos termos da lei (p. ex. Lei 12.527/2011, Lei
13.460/2017 e Lei 12.846/2013);

ha diretriz para aplicaciao de sang¢des a quem produzir denincia falsa ou evidéncia que sabe ser falsa e niao
retaliacao a denunciantes de boa-fé;
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g) as denuncias contra a alta administracao sdo destinadas a uma instancia superior (p. ex. conselho ou
colegiado superior);
h) cada denuncia recebida ¢é analisada em processo individual.

3133. A organizagdao promove a participagdo dos usuarios com vistas a melhoria da qualidade dos servigos

publicos prestados

a) a organizacao promove a participacdo dos usuarios nos esfor¢os de simplificacao dos servigos publicos e
utiliza as informacdes assim obtidas como subsidio a definicao de metas de simplificacao (p. ex.: mediante
o uso do formulario “Simplifique!”);

b) a organizagao realiza pesquisas de satisfacao dos usuarios dos servicos publicos prestados em meio digital,
propiciando a avaliacao desses servicos;

c) a organizacao utiliza os resultados das pesquisas de satisfagdo como subsidio para promover melhoria na
prestacao dos servigos;

d) a organizacao comunica amplamente aos usuarios os resultados das pesquisas de satisfacao realizadas.
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GOVERNANCA - COMISSAO DE GESTAO AMBIENTAL

PRATICAS E SUBPRATICAS

4371. A organizagio adota critérios e praticas sustentaveis nas contratagdes, quando cabivel

a)

b)

a organizacao aprovou um plano de contratacdes sustentaveis (Ex: Plano de Gestao de Logistica
Sustentavel - PLS ou equivalente), isto ¢, um plano, contendo objetivos e responsabilidades definidas, os
critérios e as praticas de sustentabilidade adotados, a¢oes, metas, prazos de execu¢ao e mecanismos de
monitoramento e avaliacdo, que permite a organizagao estabelecer praticas de sustentabilidade e
racionalizacao de gastos e processos;

a organizagdao explicita, nos autos ou processos de cada contratagdo, os aspectos de sustentabilidade
cabiveis.
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GOVERNANCA — ASSESSORIA DE GESTAO ESTRATEGICA

PRATICAS E SUBPRATICAS

2115. A organizagao executa processo de gestdo de continuidade do negécio

a)
b)

<)
d)

€)

ha politica institucional de gestao de continuidade do negécio (PGCN) aprovada pela alta administragao;

o processo de gestio de continuidade do negbcio esta formalizado (a organizagdo instituiu norma interna,
guia ou instrumento similar com orientagdes quanto a execu¢ao do processo e definicio de
responsabilidades);

ha plano de continuidade do negocio (PCN) aprovado pela alta administragao;

as acoes e os prazos definidos no PCN fundamentam-se em analises de impacto no negocio (Business Impact
Apnalysis — BIA) realizadas sobre os processos organizacionais criticos;

o PCN ¢ testado e revisado periodicamente.

2121. O modelo de gestiao da estratégia da organizagio esta estabelecido

a)
b)

c)
d)
€)
f)
2)
i)

),

o modelo contempla a formulagao da estratégia integrada ao processo de gestao de riscos;

o modelo explicita que o plano estratégico produzido se constitui da formalizagao de, no minimo, objetivos,
indicadores e metas;

o modelo contempla o monitoramento da execuc¢ao da estratégia;

o modelo contempla a avaliacao do resultado e impacto;

o modelo contempla a revisao da estratégia;

o modelo contempla a comunicacdo da estratégia;

o modelo explicita as responsabilidades dos envolvidos na formulacdo e gestao da estratégia;

o modelo orienta acerca de mecanismos de articulagiao e coordenacao da estratégia, onde haja envolvimento
de outras organizagoes;

o modelo orienta acerca do alinhamento da estratégia da organizacao com as diretrizes ¢ prioridades dos
6rgaos governantes superiores.
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®,

2122. A estratégia da organizagao esta definida

a)
b)
c)
d)
€)
f)
2)
h)

i)
),

a estratégia explicita objetivos, indicadores a serem mensurados e metas a serem alcangadas;

na fase de formulacao da estratégia, foram levadas em consideragao as diretrizes e prioridades definidas pelos
6rgaos governantes superiores (p. ex.: secretarias especiais observam as diretrizes dos respectivos ministérios
a que estdo vinculadas e do Centro de Governo);

na fase de formulacao da estratégia, foram levadas em consideracao o conjunto de orientacdes e deliberagoes
dos 6rgaos de controle;

as politicas publicas de responsabilidade da organizacao ou nas quais a organizacao esteja envolvida estio
explicitas na estratégia;

as organizagoes ou unidades (internas ou externas) que contribuem para o alcance de cada objetivo estao
identificadas;

os papéis/responsabilidades das organizacdes ou unidades (internas ou externas) que contribuem para o
alcance de cada objetivo estiao definidos;

cada objetivo estratégico explicita pelo menos um responsavel (pessoa ou unidade) por sua coordenacio;
cada objetivo estratégico tem pelo menos um indicador estratégico;

a linha de base de cada um dos indicadores estratégicos foi aferida;

ha metas com periodicidade definida para cada um dos indicadores estratégicos.

2141. A execugio da estratégia ¢ monitorada (eficacia)

a)
b)

o)
d)

)

ha rotinas para aferir o alcance das metas;

o alcance das metas ¢ aferido periodicamente;

em caso de nao alcance das metas, a organizacdo registra os motivos e propoe medidas de tratamento;

o relatério de acompanhamento do plano estratégico organizacional esta publicado na znzernet, excepcionados
os casos de sigilo amparados pela legislacao;

o relatério de acompanhamento do plano estratégico organizacional esta em formato aberto, padronizado e
legivel por maquina, excepcionados os casos de sigilo amparados pela legislacao.

2143. Os efeitos da estratégia sdo avaliados (efetividade)

a)

foram formalmente identificados os problemas a serem tratados e oportunidades a serem exploradas pelos
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objetivos estratégicos;

b) ha indicadores de efetividade para a estratégia;

c) os indicadores de efetividade sao aferidos periodicamente e publicados, excepcionados os casos de sigilo
amparados pela legislacio;

d) resultados nao alcancados e efeitos negativos sao registrados e sao propostas medidas de tratamento.

2N
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GOVERNANCA - ASSESSORIA DE COMUNICACAO

PRATICAS E SUBPRATICAS

3111. Transparéncia ativa e passiva sdo asseguradas as partes interessadas

a)
b)

)
d)
)

f)

diretrizes (incluidos critérios e limites) para acesso a informagao estao definidos;

ha canal(is) de comunicacao para solicitacao de acesso a informag¢des por meio eletronico;

ha canal(is) para o acompanhamento, em meio eletronico, das solicitagoes de acesso realizadas;

a organizacao dispoe de controle de qualidade das informagoes prestadas (confiabilidade, integridade,
tempestividade, atualizacao);

a satisfacao das partes interessadas com as informacoes disponibilizadas pela organizacao em sitios oficiais
na znfernet é avaliada;

a organizag¢ao publica a agenda de compromissos publicos dos membros da alta administragao e do conselho
ou colegiado superior.

3112. A organizagao publica seus dados de forma aderente aos principios de dados abertos

)
b)
)

d)
)

f)

2)

diretrizes (incluidos critérios e limites) para abertura de dados estao definidos;

plano de dados abertos da organizacao esta publicado;

a organizacdo publica o catalogo de informacdes as quais espontaneamente se compromete a dar
transparéncia ativa, por serem de interesse publico;

foram atribuidas as responsabilidades pela publicacdo e manutencao de cada base de dados aberta;

o conteudo minimo exigido por lei é publicado em formato aberto (possibilita a gravacao de relatorios em
formatos eletronicos, abertos e ndo proprietarios, tais como planilhas e texto);

ha mecanismos para que as partes interessadas notifiquem a organizagdo com respeito a atualizagdo e
integridade dos dados disponibilizados em sitios oficiais na zuzernet,

ha monitoramento sobre o cumprimento do plano de dados abertos.

3121. A organizagao presta contas diretamente a sociedade

N
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b4

2)

os relatérios de auditorias internas e prestagoes de contas estao publicados em sitios oficiais na zufernet (no
caso do poder executivo, inclusos os relatérios emitidos pela Controladoria-Geral da Unido), ressalvados os
casos de restricao de acesso amparados pela legislacao;

a organizacao publica em sitios oficiais na znfernet informagoes relativas a implementac¢ao, acompanhamento
e resultados dos programas, projetos e agoes pelos quais esta responsavel, bem como metas e indicadores
propostos, ressalvados os casos de restricao de acesso amparados pela legislacao;

a organizacao publica em sitios oficiais na znternet informagoes atualizadas relativas a execu¢ao do seu
orcamento, ressalvados os casos de restricao de acesso amparados pela legislacao;

ha publicagao em sitios oficiais na zuternet de informagoes acerca da remuneracao de seus colaboradores e
gestores, membros de conselhos e alta administracao, ressalvados os casos de restri¢io de acesso amparados
pela legislacao;

a organizacao publica em sitios oficiais na znzernet informagoes individualizadas acerca de gastos com cartoes
corporativos e viagens, ressalvados os casos de restricao de acesso amparados pela legislacao;

a organizacao publica em sitios oficiais na zufernet informagGes relevantes sobre politicas e praticas de
governanga organizacional, ressalvados os casos de restricao de acesso amparados pela legislacao;

a ouvidoria (ou canal de comunicac¢ao similar) propoe melhorias na qualidade e conteudo da prestagao de
contas a sociedade, com base nas sugestoes e criticas recebidas.

3131. A organizagao elabora, divulga e mantém atualizada Carta de Servigos ao Usuario contendo informacgoes
claras e precisas em relagao a cada servigo prestado

a)
b)
<)
d)
€)
f)

)

a carta informa quais sao os requisitos, documentos e informacgoes necessarios para acessar cada servico;
na carta sao publicados os locais e as formas de acessar cada servigo;

a carta lista as principais etapas para o processamento de cada servico;

na carta ¢ divulgado o prazo maximo para a prestacao de cada servico;

a carta estabelece a forma de comunicacdo com o solicitante para cada servigo;

a carta informa os mecanismos para a consulta pelos usuarios acerca do andamento de cada servico (etapas
cumpridas e pendentes);

na carta sao divulgados locais e formas para o usuario apresentar eventual manifesta¢ao sobre a prestagao de
cada servico;
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h) indique a URL da carta de servicos da organizacao:

3132. A organizagio assegura que 0s servigos acessiveis via internet atendam aos padroes de interoperabilidade,

usabilidade e acessibilidade, e que as informagdes pessoais utilizadas nesses servigos sejam adequadamente

protegidas

a) a organizagao observa as recomenda¢oes do Documento de Referéncia da arquitetura e-PING - Padrées de
Interoperabilidade de Governo Eletronico ou, no caso de organizacao que nao integra o Poder Executivo
Federal, observa as melhores praticas equivalentes;

b) a organizacao observa as recomendacdes do guia Padrées Web em Governo Eletronico: Cartilha de
Usabilidade ou, no caso de organiza¢io que nao integra o Poder Executivo Federal, observa as melhores
praticas equivalentes;

c) a organizagao garante o acesso da pessoa com deficiéncia aos servicos e informagoes que oferece na znternet,
por meio da adogao de melhores praticas de acessibilidade adotadas internacionalmente (p. ex.: eMAG -
Modelo de Acessibilidade em Governo Eletronico);

d) as operagoes de tratamento de dados pessoais utilizados na prestagiao de servigos publicos pela organizacao
sao realizadas de modo a preservar a intimidade, vida privada, honra e imagem das pessoas as quais se
referem;

e) a organizacao informa em seu sitio eletronico as hipdteses em que, no exercicio de suas competéncias, realiza

o tratamento de dados pessoais, bem como fornece informagoes claras e atualizadas sobre a previsao legal,
a finalidade, os procedimentos e as praticas de tratamento que utiliza;
f) informar as melhores praticas adotadas, caso a organizagao nao integre o Poder Executivo Federal e tenha

¢ 2 (13 )’

marcado as opcoes “a” ou “b”, bem como se tiver marcado a op¢ao
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GOVERNANCA - DEPARTAMENTO DE ADMINISTRACAO

PRATICAS E SUBPRATICAS

2134. A alta administragdo estabeleceu modelo de gestao de contratagdes

a) a organizac¢do define as diretrizes para as contratagoes (terceirizagao, compras, compras conjuntas, estoques,
sustentabilidade);

b) a organizacao define os papéis e responsabilidades da area de gestio de contratagoes;

c) a organizacao define politica de delegacao de competéncias para as contratagoes;

d) a organizacao segregou as funcoes relativas a area de gestao de contratacoes;

e) a alta administracao recebe apoio de corpo colegiado (p.ex. comité composto por integrantes dos diversos
setores da organizacao) na tomada de decisGes estratégicas relativas as contratagoes;

f) a organizacao estabeleceu objetivos, indicadores e metas para a gestao de contratacoes;

g) a organizac¢ao divulga os objetivos, indicadores e metas para a gestao de contratagoes.

2154. A lideranga monitora o desempenho da gestdo de contratagdes

a) rotinas de monitoramento do desempenho da gestao de contratacdes estao definidas;

b) ha acompanhamento na execu¢ao dos planos vigentes quanto ao alcance das metas estabelecidas;

c) os indicadores de desempenho da gestio de contratagoes estao implantados (ha coleta e analise dos dados
necessarios a medicao de desempenho);

d) relatorios de medicao de desempenho da gestao de contratagoes estio disponiveis a lideranca.

4312. A organizagio torna publicos os documentos relacionados com cada contratagdo, contemplando as fases
de planejamento, sele¢do do fornecedor e gestdo contratual, excepcionados os casos de sigilo amparados pela
legislagdo

a) o Estudo Técnico Preliminar (E'TP) das contratacoes ¢ publicado na znternet;
b) o documento de formalizacao da demanda ¢é publicado na internet;
c) o Termo de Referéncia (TR) ou projeto basico das contrata¢oes é publicado na zuternet,
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/

d)
€)

f)
2)

h)
i)

),

o edital de licitacao das contratagoes (ou instrumento convocatorio equivalente) é publicado na zuternet,

as manifestacoes das partes interessadas (pedidos de esclarecimento, impugnacoes e representacoes) € as
respectivas respostas sao publicadas na znzernet,

a ata de julgamento, contendo propostas e lances oferecidos (quando for o caso) é publicada na znzernet,

o inteiro teor dos contratos, notas de empenho, aditivos e termos de prorroga¢ao de contratos sio publicados
na znternet,

os termos de recebimentos provisorios e definitivos sao publicados na znernet;

o mapa de gerenciamento de riscos da contratagdo, incluindo suas eventuais atualizacdes durante a gestio
contratual, ¢ publicado na znternet,

a analise realizada e justificativa dada para subsidiar a decisao de prorrogacao contratual sao publicadas na
internet.

4321. A organizagio possui mecanismos para desenvolver a capacidade dos gestores da area de contratagoes

a)
b)
c)

d)

e)

os perfis profissionais desejados para as ocupagdes de gestao da area de contratacdes estao definidos e
documentados;
a escolha dos gestores da area de contratacdes ocorre segundo perfis profissionais, previamente definidos e
documentados;
ha critérios definidos e documentados para avaliacio de desempenho dos gestores da area de contratagoes;

organizacao dispoe de procedimentos definidos para transmissao de informacdo e conhecimento no
momento da sucessdao de gestores na area de contratagoes;

a organizagao executa agoes educacionais para assegurar a disponibilidade de sucessores qualificados para as
ocupagoes de gestao da area de contratagoes.

4322. A organizagao possui mecanismos para desenvolver a capacidade dos colaboradores da area de

contratagoes

a)
b)

foi definido o quantitativo necessario de pessoal da area de contratacoes;
os perfis profissionais desejados para os colaboradores da area de contratacdes estao definidos e
documentados;
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b4

)

a organizacao aloca os colaboradores da area de contratagdes com base na comparagdao entre os perfis
profissionais apresentados por eles e os perfis profissionais desejados (documentados);

ha critérios definidos e documentados para avaliagio de desempenho dos colaboradores da area de
contratacoes;

a organizacao dispée de procedimentos definidos para transmissao de informag¢dao e conhecimento no
momento da substituicao de colaboradores na area de contratacoes;

ha politica de capacitagio ou uma parte especifica no plano de capacitagio da organizacio para os
colaboradores que integram a area de contratacoes;

os colaboradores da area de contratagoes (p.ex. pregoeiros, membros de comissao de licitacao, fiscais de
contratos, gestores de contratos) recebem treinamento especifico antes de assumirem o encargo pela
primeira vez.

4323. A organizagio possui mecanismos para atrair e reter colaboradores na area de contratagoes

a)

b)

0)

a organizacao possui uma politica de rotatividade na ocupagao das funcdes da area de contratagoes, de forma
que os gestores possuam limitagdo maxima para permanéncia no mesmo cargo ou fungao;

existem incentivos, administrativos ou financeiros, para os colaboradores que atuam nas fungoes-chave da
area de contratagoes (p. ex., maior pontuacao em avaliacio de desempenho, pontuag¢io ou priorizagao no
acesso a funcdes de confianca);

as funcodes e cargos de confianca da area de contratagoes da organizagao siao preenchidas preferencialmente
com pessoas do quadro efetivo da organizacio e/ou da propria area de contratacdes.

4342. A organizagio definiu processo de trabalho para selecdo de fornecedores

a)
b)
)

d)

o processo contempla procedimentos padronizados para selecao de fornecedores (p.ex. Listas de verificagao
para pregoeiro);

o processo contempla defini¢ao interna de papéis e responsabilidades dos colaboradores que atuam nessa
etapa;

o processo contempla modelos padronizados para os documentos a serem elaborados na atividade (p. ex.
modelo de documento de resposta de recurso de licitante);

o processo contempla a exigéncia de que as equipes alocadas reinam as competéncias necessarias para o
desempenho das atividades.
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4343. A organizagio definiu processo de trabalho para gestao de contratos

a)

b)

d)

)

o processo contempla normas de fiscalizacao e procedimentos padronizados para a gestio de contratos,
incluindo a conformidade legal;

em cada indicacdo de gestor e fiscal, a autoridade competente avalia objetivamente a capacidade do indicado
de assumir responsabilidade por mais um contrato (conforme sua complexidade e demanda de atuacio),
frente aos contratos pelos quais ja tem responsabilidade, registrando o resultado dessa avaliacao entre as
justificativas da indicacao;

o processo contempla defini¢ao interna de papéis e responsabilidades dos colaboradores que atuam nessa
etapa;

o processo contempla modelos padronizados para documentos utilizados na gestao de contratos (p.ex. plano
de trabalho, plano de inser¢io, portaria de designacao gestor/fiscais, designacio de preposto, ordem de
servico ou de fornecimento, termo de entrega, termo de recebimento provisério, termo de recebimento
definitivo, solicitacdo de reparo em servico ou fornecimento, termo de rejeicao, registro de ocorréncias,
histérico de gestdo do contrato, comunicagoes a contratada, solicitagio de sancdo e solicitagdo de
repactuagao);

o processo contempla a exigéncia de que as equipes alocadas rednam as competéncias necessarias para o
desempenho das atividades.

4352. As equipes de planejamento das contratagdes analisam os riscos que possam comprometer a efetividade
das etapas de Planejamento da Contratagao, Sele¢ao do Fornecedor e Gestao Contratual ou que impegam ou
dificultem o atendimento da necessidade que originou a contratagao

a)
b)
c)
d)
€)
f)
\ 2)

a gestao de riscos contempla a identificacao, analise e avaliacao de riscos relacionados as contratacoes;

a gestao de riscos contempla o tratamento dos riscos identificados;

a gestdo de riscos contempla a defini¢do de responsaveis pelas acdes de tratamento dos riscos;

os riscos do processo de trabalho definido para planejamento de cada uma das contratacées sao geridos;
os riscos do processo de trabalho definido para selecao de fornecedores sao geridos;

os riscos do processo de trabalho definido para gestao de contratos sao geridos;

a organizac¢ao capacita os gestores da area de contratagoes em gestao de riscos.
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4361. A organizagao adota métricas objetivas para mensuragio de resultados do contrato e vinculagdo da
remunerac¢ao da contratada ao desempenho apresentado

a) a organizacao atende ao caput para contratos de prestacao de servigos de tecnologia da informagao;
b) a organizacao atende ao caput para contratos de servigcos prestados de forma continua;
c) a organizagdo atende ao caput para contratos de outros servicos.

4362. Como condigdo para as prorrogagdes contratuais, a organizagao avalia se a necessidade que motivou a
contratagao ainda existe e se a solugdo escolhida ainda é a mais vantajosa para suprir essa necessidade

a) a organizacdo realiza esse tipo de analise para contratos de servigos de tecnologia da informacao;
b) a organizacao realiza esse tipo de analise para contratos de servicos prestados de forma continua;
c) a organizacao realiza esse tipo de analise para contratos dos demais servicos.
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/

GOVERNANCA - DEPARTAMENTO DE GESTAO DE PESSOAS

PRATICAS E SUBPRATICAS

1133. As competéncias dos membros da alta administragdo sdao aprimoradas

a)
b)

o)

as formas de fomento ao desenvolvimento dos membros da alta administracao sao definidas;

a organizagdo dispoe de procedimentos definidos para transmissao de informag¢iao e conhecimento no
momento da sucessao de membros da alta administracao;

as competéncias dos membros da alta administragao sao desenvolvidas considerando as oportunidades de
desenvolvimento identificadas.

2132. A alta administragdo estabeleceu modelo de gestido de pessoas

a)
b)
<)

d)
)

a alta administracao segregou as func¢oes relativas a area de gestao de pessoas;

a alta administragao recebe apoio de corpo colegiado (p.ex.: comité composto por integrantes dos diversos
setores da organizacao) formalmente responsavel por auxilia-la na tomada de decisoes estratégicas relativas
a gestdo de pessoas;

a alta administracao definiu as responsabilidades dos envolvidos no processo de planejamento da forca de
trabalho;

ha objetivos, indicadores e metas para a gestao de pessoas;

os objetivos, indicadores e metas para a gestao de pessoas sao divulgados.

2152. A lideranga monitora o desempenho da gestdo de pessoas

a)
b)

<)

d)

rotinas de monitoramento do desempenho da gestdo de pessoas estao definidas;

ha acompanhamento na execuc¢ao dos planos vigentes quanto ao alcance das metas estabelecidas;

os indicadores de desempenho da gestio de pessoas estao implantados (ha coleta e analise dos dados
necessarios a medi¢ao de desempenho);

relatorios de medicao de desempenho da gestao de pessoas estiao disponiveis a lideranca.

4111. Definiram-se objetivos, indicadores e metas de desempenho para cada fungido (subsistema) de gestdo de
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%

pessoas

a)

b)
<)

d)

€)

objetivos, indicadores e metas de desempenho para a funcao (subsistema) de recrutamento e sele¢io sio
definidos;

objetivos, indicadores e metas de desempenho para a funcao (subsistema) de capacita¢ao siao definidos;

objetivos, indicadores e metas de desempenho para a funcao (subsistema) de gestio de desempenho sao
definidos;

objetivos, indicadores e metas de desempenho para a funcdo (subsistema) de gestio de beneficios sao
definidos;

objetivos, indicadores e metas de desempenho para a fungao (subsistema) de gestao da qualidade de vida e
promocao da saide sio definidos.

4112. Ha plano(s) especifico(s) para orientar a gestao de pessoas na organizagao

a)
b)
<)
d)
€)
f)

o(s) plano(s) esta(ao) alinhado(s) com o Plano Estratégico organizacional,

o(s) plano(s) orienta(m) a func¢ao (subsistema) de recrutamento e selecao;

o(s) plano(s) orienta(m) a funcao (subsistema) de capacitacao;

o(s) plano(s) orienta(m) a funcao (subsistema) de gestao de desempenho;

o(s) plano(s) orienta(m) a funcao (subsistema) de gestao de beneficios;

o(s) plano(s) orienta(m) a funcao (subsistema) de gestao da qualidade de vida e promoc¢ao da saide.

4113. A organizagio verifica se os gestores cumprem as politicas de gestdo de pessoas

a)
b)
<)
d)
€)

verifica o cumprimento da politica de recrutamento e selecao;

verifica o cumprimento da politica de capacitagao;

verifica o cumprimento da politica de gestao de desempenho;

verifica o cumprimento da politica de gestao de beneficios;

verifica o cumprimento da politica de gestao da qualidade de vida e promogao da saude.

4121. Os petfis profissionais desejados par a cada ocupagao ou grupo de ocupagdes de gestiao estdo definidos e
documentados

)
b)

as responsabilidades e atribuicoes dos gestores da area finalistica estao definidas, documentadas e publicadas;
as responsabilidades e atribui¢es dos gestores da area finalistica sdo revisadas periodicamente e publicadas;
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)

as responsabilidades e atribuicoes dos gestores da area administrativa estdio definidas, documentadas e
publicadas;

as responsabilidades e atribui¢des dos gestores da area administrativa sao revisadas periodicamente e
publicadas;

relacionou-se no perfil profissional, além de requerimentos de ordem legal, um conjunto de competéncias
que os ocupantes dos cargos de gestio devem possuit;

a aderéncia entre os perfis profissionais definidos e as necessidades organizacionais ¢é revisada
periodicamente;

a organizac¢ao utiliza mecanismos de transparéncia ativa para disponibilizar as partes interessadas internas e
externas os perfis profissionais definidos para as ocupagoes de gestao.

4122. Os petfis profissionais desejados para cada ocupagdao ou grupo de ocupagdes de colaboradores da
organizagio estdo definidos e documentados

a)
b)
<)
d)
€)
f)

as responsabilidades e atribuicdes das ocupagdes, ou grupo de ocupagoes, da area finalistica estao definidas,
documentadas e publicadas;

as responsabilidades e atribuicbes das ocupacdes, ou grupo de ocupagdes, da area finalistica sdo revisadas
periodicamente e publicadas;

as responsabilidades e atribuicoes das ocupagdes ou grupo de ocupagdes da area administrativa estao
definidas, documentadas e publicadas;

as responsabilidades e atribui¢es das ocupagoes ou grupo de ocupagoes da area administrativa sao revisadas
periodicamente e publicadas;

relacionou-se nos perfis profissionais, além de requerimentos de ordem legal, um conjunto de competéncias
que o ocupante do cargo deve possuir;

a organizac¢ao utiliza mecanismos de transparéncia ativa para disponibilizar as partes interessadas internas e
externas os perfis profissionais definidos.

4123. Ha defini¢ao do quantitativo necessario de pessoal por unidade organizacional ou por processo de trabalho

a)
b)

ha politica de orientagao para o dimensionamento da forca de trabalho;
definiu-se o quantitativo necessario por unidade organizacional, ou processo de trabalho, com base em
critério(s) ou procedimento(s) técnico(s);
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definiu-se, de maneira documentada, um quantitativo necessario de pessoal por unidade organizacional, ou
processo de trabalho, da area finalistica;

definiu-se, de maneira documentada, um quantitativo necessario de pessoal por unidade organizacional, ou
processo de trabalho, da area administrativa;

ha revisao periédica do quantitativo de pessoal necessario por unidade organizacional ou processo de

trabalho.

4124. Monitora-se um conjunto de indicadores relevantes sobre for¢a de trabalho

a)

b)

o monitoramento contempla caracteristicas da composi¢ao da forca de trabalho (idade, tempo de servico,
sexo, formacao académica, etc.);

o monitoramento contempla a evolu¢gdo do quadro de pessoal, com movimentagoes, ingressos,
desligamentos, aposentadorias e a estimativa de aposentadoria, por cargo;

o monitoramento contempla indices de rotatividade por departamento ou unidade organizacional;

o monitoramento contempla a quantidade de horas de treinamento por servidor durante determinado
petriodo de tempo (ano, més, etc.);

o monitoramento contempla a quantidade de dias de afastamento por licenca saude dos colaboradores;

O monitoramento contempla:

4131. A escolha dos gestores ocorre segundo petfis proﬁssmnals previamente definidos e documentados

a)
b)
<)
d)

)

avalia-se, previamente a nomeacio/designacao, se o gestor possui impedimentos legais decorrentes de
san¢oes administrativas, civeis, eleitorais ou penais, incluindo envolvimento em atos de corrup¢ao;

os gestores da area de finalistica sdo selecionados com base em perfil profissional, previamente, definido e
documentado, e compativel com o cargo ou func¢io para o qual tenha sido indicado;

os gestores da area administrativa sio selecionados consoante perfil profissional, previamente, definido e
documentado, e compativel com o cargo ou funcao para o qual tenha sido indicado;

sao utilizadas ferramentas estruturadas para auxiliar a selecio dos ocupantes dos cargos/funcoes
comissionados de gestao;

sao utilizados mecanismos de transparéncia ativa para disponibilizar as partes interessadas externas e internas
o cutticulo dos ocupantes dos cargos/funcoes de gestao.
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4132. Os métodos e critérios das selegOes externas (p.ex. dos concursos publicos; colaboradores requisitados em
selecoes externas) sdo definidos com base nos perfis profissionais desejados definidos na pratica “4120. Definir
adequadamente, em termos qualitativos e quantitativos, a demanda por colaboradores e gestores”

4133. O numero de vagas solicitadas para serem preenchidas nas sele¢ées externas ¢ estabelecido a partir do
quantitativo necessario de pessoal por unidade organizacional ou por processo de trabalho, atualizado conforme
a pratica “4120. Definir adequadamente, em termos qualitativos e quantitativos, a demanda por colaboradores e

gestores”

4134. A organizagdo aloca os colaboradores com base na comparagio entre os petrfis profissionais apresentados
por eles e os petfis profissionais desejados (documentados) pelas unidades organizacionais

a)
b)

)

d)

as necessidades de pessoal das unidades organizacionais sio avaliadas antes da alocacdo dos colaboradores;
avalia-se, previamente a alocac¢ao, o perfil profissional do futuro colaborador;

sao avaliados, antes da realizacdo de movimentagoes internas, o perfil profissional dos colaboradores e as
necessidades da unidade organizacional;

ha mecanismos de transparéncia ativa para disponibilizar o perfil profissional desejado pela unidade
organizacional ou por processo de trabalho.

4141. Ha uma politica, ou programa, de sucessio

4142. As ocupagdes criticas da organizagao estdo identificadas

4143. Ha plano de sucessdo para as ocupagdes criticas

4144. A organizagio executa agdes educacionais para assegurar a disponibilidade de sucessores qualificados para
as ocupagoes criticas

.3

b)

verifica-se se ha colaboradores qualificados para ocuparem as ocupacdes criticas;
ha diagnostico sobre as necessidades de agoes educacionais para os sucessores das ocupagoes criticas;
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<)

avalia-se se as agoes educacionais realizadas para os sucessores atingiram os objetivos estabelecidos.

4151. As lacunas de competéncias dos colaboradores e gestores da organizacio sio identificadas e documentadas

a)
b)
<)

d)

as lacunas de competéncias pessoais (transversais, comuns a todos os colaboradores) da organizagao sao
identificadas e documentadas;

as lacunas de competéncias de lideranga e gestao necessarias para a atuagao dos gestores da organizacao sao
identificadas e documentadas;

as lacunas de competéncias técnicas da area finalistica necessarias para a atuacao dos colaboradores da
organizacao sao identificadas e documentadas;

as lacunas de competéncias técnicas da area administrativa necessarias para a atua¢ao dos colaboradores da
organizacao sao identificadas e documentadas.

4152. Ha agdes de desenvolvimento de lideranga para os colaboradores que assumem fungdes gerenciais

4153 A organizagao avalia as agdes educacionais realizadas, com o objetivo de promover melhorias em agdes
educacionais futuras

)
b)

)

d)

¢ avaliada a satisfacao dos participantes com a¢oes educacionais realizadas (nivel 1 — reacao);

¢ avaliada a aprendizagem dos participantes em a¢des educacionais realizadas (nivel 2 — aprendizado);

¢ avaliada a contribuicao de acoes educacionais realizadas para o desempenho dos participantes (nivel 3 —
comportamento);

¢ avaliada a contribuicio de acOes educacionais realizadas para o resultado da organizagiao, como, por
exemplo, contribui¢ao para reducgao de custos, melhoria do clima organizacional, aumento da produtividade,
melhoria da satisfacdao de clientes (nivel 4 — resultados).

4161. O ambiente de trabalho organizacional é avaliado

)
b)

<)

realiza-se pesquisa de clima organizacional, qualidade de vida ou de satisfacao com o trabalho;

as pesquisas incluem a opinidao dos colaboradores com a participacio na formulacao estratégica e no
planejamento da organizacao;

as pesquisas incluem a opiniao dos colaboradores sobre a chefia;
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as pesquisas incluem a opiniao dos colaboradores sobre os beneficios oferecidos;

as pesquisas incluem a opiniao dos colaboradores sobre as condi¢oes fisicas de trabalho;

as pesquisas incluem a opinido dos colaboradores sobre o reconhecimento do trabalho realizado;
as pesquisas incluem a opinido dos colaboradores sobre as caracteristicas das tarefas realizadas;
as avaliacoes incluem:

4162. A organizagdao oferece aos colaboradores condi¢ées mais flexiveis e estimulantes para realizagido de

trabalho, com vistas ao aumento do desempenho

a)

b)

essas condicoes incluem incentivos para a capacitagao continua (p. ex. bolsas de estudo, incentivos para
obtenc¢ao de certificagao, flexibilizacao da jornada de trabalho para estudo);

essas condicOes incluem a adogao de ambientes fisicos acessiveis e inclusivos para colaboradores com
deficiéncia;

4163. Ha programa(s) de qualidade de vida no trabalho

2)
b)
¢)
d)

)
f)

o programa abrange a¢oes que visem a prevencao, detecgio precoce e tratamento de doengas relacionadas
20 trabalho;

o programa abrange a¢oes de saude com o objetivo de avaliar o estado da satde fisica do colaborador para
o exercicio de suas atividades laborais;

o programa abrange acoes de saude com o objetivo de avaliar o estado de saude mental do colaborador para
o exercicio de suas atividades laborais;

o programa abrange acées com o objetivo de intervir no processo de adoecimento do colaborador, tanto no
aspecto individual quanto nas relacdes coletivas no ambiente de trabalho;

a organizac¢ao avalia os resultados obtidos com o programa de qualidade de vida no trabalho;

o programa abrange:

4164. Ha programa de reconhecimento de colaboradores e equipes

a)
b)
<)
d)

ha normativo sobre os procedimentos e regras das praticas de reconhecimento;

os colaboradores sao reconhecidos com fundamento no desempenho obtido em suas atividades laborais;
o programa abrange o reconhecimento de desempenho de equipes;

o programa abrange acoes de reconhecimento social;
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€)

o programa abrange:

4165. Ha procedimentos estruturados para 1dent1ficar os motivos pessoais dos desligamentos voluntarios da

organizagao

4166. Ha procedimentos estruturados para identificar os motivos dos pedidos de movimentagdo interna dos
colaboradores da organizagao

)

b)

)

a quantidade de movimentagoes por unidade organizacional por determinado periodo de tempo (ano, mes,
etc.) ¢ monitorada;

sao obtidas informagoes diretamente com o colaborador que solicitou a movimentacao sobre as razoes que
motivaram o pedido;

sao obtidas informagoes diretamente com gestor da unidade organizacional sobre possiveis razoes que
motivaram a solicitacao de movimentacao.

4171. A organizagdo estabelece metas de desempenho individuais e/ou de equipes vinculadas aos planos
organizacionais

4172. A organizagao realiza, formalmente, avaliacio de desempenho individual, com atribui¢do de nota ou
conceito, tendo como critério de avaliagdao o alcance das metas previstas

a)
b)
<)
d)
€)

ha normativo que trata da avaliacao de desempenho dos colaboradores e gestores;

a avaliacdo abrange o desempenho de todos os gestores da area finalistica;

a avaliacao abrange o desempenho de todos os gestores da area administrativa;

a avaliacdo abrange o desempenho de todos os colaboradores da area finalistica;

a avaliacdo abrange o desempenho de todos os colaboradores da area administrativa.

4173. Os avaliadores informam aos colaboradores avaliados, antes do ciclo avaliativo, os critérios que serdo
utilizados para a avaliagdo de desempenho

4174. Os avaliadores realizam, antes da atribuicdo da nota ou conceito, pelo menos um encontro com colaborador

avaliado com o objetivo de discutir o desempenho do avaliado
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4175. Os avaliadores identificam e documentam as necessidades individuais de capacitacdo durante o processo
de avaliacdo de desempenho dos seus subordinados

GOVERNANCA - DEPARTAMENTO DE ORCAMENTO E FINANCAS

PRATICAS E SUBPRATICAS

2135. A alta administragdo estabeleceu modelo de gestio orgamentaria e financeira

)
b)
)
d)

€)
f)

a organizacao define as diretrizes para gestao orcamentaria e financeira;

a organizacao define os papéis e responsabilidades da gestao or¢amentaria e financeira;

a organiza¢ao segregou as funcdes relativas a gestao orcamentaria e financeira;

a alta administracao recebe apoio de corpo colegiado (p.ex. comité composto por integrantes dos diversos
setores da organizacao) na tomada de decisOes estratégicas relativas a gestdo or¢amentaria e financeira;

a organizacgao estabeleceu objetivos, indicadores e metas para a gestdo orcamentaria e financeira;

a organizacao divulga os objetivos, indicadores e metas para a gestdo orcamentaria ¢ financeira.

2155. A lideranga monitora o desempenho da area de gestdo orgamentaria e financeira

a)
b)

<)

d)

rotinas de monitoramento do desempenho da gestao or¢amentaria e financeira estdo definidas;

ha acompanhamento na execuc¢ao dos planos vigentes quanto ao alcance das metas estabelecidas;

os indicadores de desempenho da gestao orcamentaria e financeira estao implantados (ha coleta e analise dos
dados necessarios a medi¢ao de desempenho);

relatorios de medi¢ao de desempenho da gestao orcamentaria e financeira estao disponiveis a lideranca.

4411. O processo de trabalho para elaboragdo anual da proposta orgamentaria esta definido
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L

a)

b)

<)

o processo de trabalho para elaborac¢ao anual da proposta orgamentaria pela organizagao inclui, no minimo,
etapas e atividades, procedimentos padronizados, papéis e responsabilidades, prazos para cada colaborador
N0 Processo;

todas as areas funcionais da organiza¢do que consomem recursos financeiros significativos participam
formalmente do processo de gestao do orcamento;

o processo de trabalho para elaboracao anual da proposta or¢camentaria pela organizacao esta formalizado.

4412. Sao acompanhados indicadores que permitem gerenciar o processo orgamentario. (organizagdes que nao
adotam a contabilidade publica devem utilizar os conceitos equivalentes, de modo que a questdo lhe seja

aplicavel)

)
b)

<)

d)

€)

¢ acompanhado o indicador 'Evolucio da despesa liquidada';

¢ acompanhado o indicador 'Evolugao do percentual da despesa liquidada em relagao a aprovada' (GLO:
despesa liquidada, qual seja, despesa referente as obrigagoes efetivamente adimplidas, mesmo que ainda nao
tenham sido pagas - Lei 4320/1964, art. 63);

¢ acompanhado o indicador 'Evolucao da relacdo entre o limite do PLOA e a necessidade or¢camentaria da
organizacao';

¢ acompanhado o indicador 'Evolucao da relagcao entre o PLOA enviado ao Congresso Nacional e a LOA
aprovada' (GLO: *orcamento proposto pelas areas demandantes e o or¢amento aprovado pela direcio da
organizacao);

¢ acompanhado o indicador 'Evolucio da relacio entre a LOA aprovada e os limites de empenho e de
pagamento' (GLO: *entre o orcamento autorizado e os limites financeiros para execu¢ao orcamentaria);

4413. O alinhamento da orgamentag¢ao com o planejamento estratégico da organizagio é providenciado

)
b)
0)

d)

o histérico da execugiao or¢amentaria é usado como insumo no processo de planejamento e or¢amentacao
da organizacao;

o historico do cumprimento das metas dos planos estratégicos ¢ usado como insumo no processo de
planejamento e orcamentacao da organizacao;

no processo de planejamento, a inclusao de estratégia ou iniciativa estratégica ¢ precedida de analise de
viabilidade sobre a disponibilidade dos recursos;

no processo de planejamento, a inclusao de estratégia ou iniciativa estratégica ¢ precedida de analise de custo-
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g2)

beneficio;

no processo de planejamento, a inclusao de estratégia leva em considerag¢ao os programas, objetivos e metas
estabelecidos no PPA;

no processo de planejamento, ha documento formal que relaciona as estratégias e objetivos as agoes
orcamentarias necessarias;

os recursos para desdobramento da estratégia da organizagdo siao aplicados conforme o org¢amento
disponibilizado.

4415. H4 adequada previsdo de recursos orcamentarios no PLOA

)
b)
c)
d)
)
f

a organizacao dispoe de um levantamento de todas as despesas essenciais, tanto obrigatorias quanto
discricionarias, a0 cumprimento de sua missao institucional;

a organizacao elabora anualmente projecoes de evolucao das despesas, tanto obrigatorias quanto
discricionarias, de modo a avaliar a adequagao do PLOA e os riscos de insuficiéncia orcamentaria futura;

a proposta orcamentaria da organizacao busca alocar os recursos de acordo com o levantamento e
quantificagdo das despesas essenciais e com os riscos de insuficiéncia or¢amentaria;

a proposta orcamentaria da organizagao prioriza as despesas obrigatérias e os compromissos (contratos,
convénios, acordos, ajustes etc.) em vigor no seu ambito;

a proposta orcamentaria da organizagao prioriza a alocagao de recursos em projetos em andamento, em
detrimento de novos projetos;

a organizacao implementa processo de avaliacao da execucao orcamentaria de exercicios anteriores e a utiliza
na elaboracao de sua proposta orcamentaria;

4421. As prioridades, relacionadas com as atividades da organizagdo, que demandam recursos orgamentarios
sao conhecidas

a)

ha levantamento formal de quais sao as prioridades que demandam recursos or¢amentarios;
o levantamento inclui a Lei do PPA ou PLPPA;

o levantamento inclui a LDO ou PLDO do exercicio financeiro em curso;

o levantamento inclui o plano estratégico da organizacao;

4422. No processo or¢gamentario da organizagao, ha tratamento das demandas de priorizagao conhecidas

ha mapa que demonstra quais prioridades sao atendidas por quais elementos da proposta orcamentaria;
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€)
f)

o contingenciamento da despesa ¢é feito levando em consideracao as prioridades e estratégias da organizacao;
ha mapa de controle da execuc¢dao or¢amentario-financeira das prioridades escolhidas;

4331. A organizagao executa processo de planejamento das contratagdes

a)
b)

)

d)

a organizac¢ao aprova um plano de contratacoes (ou documento similar) para o periodo minimo de um ano;
os setores relevantes da organizacgao participam da elaboracao do plano de contratacoes;

cada item do plano de contratagoes, incluindo suas atualizagoes, esta associado a um projeto ou a um
processo alinhado a estratégia da organizacao;

o plano de contrata¢oes é aprovado pelo dirigente maximo (refere-se ao dirigente da organizacao que ora
responde a0 questionario);

4341. A organizagao definiu processo de trabalho para planejamento de cada uma das contratagdes

a)
b)

<)

d)

o processo contempla procedimentos padronizados para planejamento da contratacao;

o processo contempla defini¢ao interna de papéis e responsabilidades dos colaboradores que atuam nessa
etapa;

o processo contempla modelos padronizados para os documentos a serem elaborados na atividade (p.ex.
especificacoes técnicas padronizadas, minutas de edital);

o processo contempla a exigéncia de que as equipes alocadas reunam as competéncias necessatias para o
desempenho das atividades.
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4

GOVERNANCA - GOVERNANCA INSTITUCIONAL

PRATICAS E SUBPRATICAS

1123. Programa de integridade da organizagio esta estabelecido

a)
b)

)

d)
€)
f)

2)
h)

ha instancia formalmente responsavel pelo acompanhamento e gestao do programa de integridade;
toi feito o levantamento da situagao das instancias de integridade (p. ex. ouvidoria, canal de dendncias,
corregedoria, comité de ética, controle interno);

foram estabelecidas medidas para a criagao ou fortalecimento das estruturas necessarias a execu¢ao do
programa de integridade;

riscos de integridade estdo identificados e priorizados;

foram estabelecidas medidas para tratamento aos riscos de integridade;

ha estratégia de comunicagao do programa de integridade aos publicos interno e externo: definicao de
responsaveis, periodicidade e formas de divulgacao;

ha plano de capacita¢ao para fomentar a integridade na organizacao;

foram definidos os mecanismos para monitoramento do programa de integridade.

2111. A estrutura da gestio de riscos esta definida

)
b)
o)
d)

€)

ha politica institucional de gestao de riscos aprovada pelo conselho ou colegiado superior ou pela alta
administracao;

foram definidas as instancias responsaveis pelo sistema de gestiao de riscos e respectivas competéncias (p.

ex. alta administracao, gestores operacionais, gestores de riscos, instancia de supervisao da gestao de
riscos, instancia colegiada de assessoramento, outras funcoes de segunda linha, auditoria interna);

toram definidas as diretrizes da integracao do processo de gestao de riscos aos processos organizacionais

foram definidos os critérios de analise e avaliacao de riscos (orientagoes para determina¢ao de niveis de
risco, classificacao e priorizacao dos riscos, e ainda para selecao das medidas de tratamento);

foram definidos os fluxos de comunicagao para compartilhar informacdes e decisGes acerca de gestao de
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f)
2)

r1scos;
o processo de gestao de riscos esta formalizado;
limites para exposi¢ao ao risco estao definidos.

2112. Atividades tipicas de segunda linha estido estabelecidas

a)

b)

¢)
d)
¢)
f

2)

foram definidas e atribuidas atividades tipicas de segunda linha: facilitacdo, apoio e monitoramento das
atividades de gestao de riscos;

toi definido fluxo de comunicacao sobre riscos e controles entre os agentes que executam atividades de
segunda linha, os gerentes de areas (primeira linha), a auditoria interna (terceira linha), e a alta
administracao;

as atividades da segunda linha incluem o monitoramento da integridade e precisao dos reportes de gestao
de riscos;

as atividades da segunda linha incluem o fornecimento de metodologias, ferramentas e orientacdes em
geral para que os gestores (primeira linha) identifiquem e avaliem riscos;

as atividades da segunda linha incluem o suporte aos gestores (primeira linha) na implementagao e
monitoramento continuo dos controles internos destinados a mitigar os riscos identificados;

as atividades da segunda linha incluem o apoio as atividades de auditoria interna (terceira linha), no
acompanhamento e auxilio da interlocugdo com as areas auditadas;

as atividades da segunda linha incluem alertar a geréncia operacional (primeira linha) para questoes
emergentes e para as mudangas no cenario regulatorio e de riscos.

2113. O processo de gestido de riscos da organizagio esta implantado

a)
b)

)

a)

objetivos e elementos (processos, produtos, atividades, ativos) criticos da organizacao estdo identificados;
ha lista integrada de riscos, incluindo causas, fontes, efeitos;

os riscos constantes da lista integrada foram analisados e avaliados;

o tratamento dos tiscos esta documentado;

os responsaveis pelo tratamento dos riscos participam do processo de escolha das respostas aos riscos;
os riscos criticos identificados sao informados aos membros das instancias superiores de governangca.

2114. Os riscos considerados criticos para a organizagao siao geridos

os riscos criticos estao identificados;
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b)

<)
d)

0s riscos criticos estao analisados e avaliados;
o tratamento dos riscos criticos esta documentado;
ha monitoramento periédico dos riscos criticos identificados.

1111. A estrutura interna de governancga da organizagao esta estabelecida

a)

b)

estao formalmente definidas as instancias internas de governanga da organiza¢ao, com suas respectivas
tinalidades, composi¢coes e competéncias (p. ex. conselho ou colegiado superior, alta administracao).
Indique, no campo 'evidéncias', as instancias internas de governanca existentes na organizacao. (nota: nao
necessariamente a organizacao deve ter todas a instancias que foram informadas como exemplo);

estao formalmente definidas as instancias internas de apoio a governan¢a da organizagao, com suas
respectivas finalidades, composices e competéncias (p. ex. auditoria interna, ouvidoria, corregedoria,
assessoria juridica, comité de ética, comitée de gestao da integridade, instancia de coordenacao da gestao de
riscos, funcao de conformidade, controladoria, comités de assessoramento). Indique, no campo
'evidéncias', as instancias internas de apoio a governanga existentes na organiza¢ao (nota: nao
necessariamente a organizacao deve ter todas a instancias que foram informadas como exemplo);

o conselho ou colegiado superior é responsavel pela estratégia e pelas politicas internas (p. ex. politica de
gestao da estratégia, politica de gestao de pessoas, politica de gestao de desempenho, politica de
remunerac¢ao, politica de contratacdes, politica de integridade, politica de gestao de riscos);

o conselho ou colegiado superior é responsavel pela supervisao da gestao e accountability da organizacao;
estao definidos os fluxos de comunicagao entre instancias internas de governanga e instancias internas de
apolo a governanca da organizagao;

ha avaliagdo que demonstre que a estrutura interna de governanca adotada é apropriada para o tamanho e
perfil de risco da organizacao;

2131. A alta administragao estabeleceu modelo de gestao dos processos finalisticos

a)

b)

)

os processos finalisticos estdo descritos em termos de cadeia de valor e de sequéncia de atividades
atribuidas aos respectivos responsaveis;

ha objetivos, indicadores e metas para a gestao dos processos finalisticos;

os objetivos, indicadores e metas para a gestao dos processos finalisticos sao divulgados;

as metas definidas permitem avaliar o progresso no alcance dos objetivos dos processos finalisticos.
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2151. A lideranga monitora o desempenho da gestiao dos processos finalisticos

a)
b)

<)

d)
€)

rotinas de monitoramento do desempenho dos processos finalisticos estao definidas;

periodicidade e formato dos relatorios de desempenho dos processos finalisticos estao definidos;

os indicadores de desempenho dos processos finalisticos estio implantados (ha coleta e analise dos dados
necessarios a medicao de desempenho);

o alcance das metas é monitorado periodicamente;

relatérios de medicao de desempenho relativos aos processos finalisticos estao disponiveis a lideranca.

2142. A eficiéncia dos principais processos pelos quais a estratégia ¢ implementada é avaliada

a)
b)

<)

d)
e)

as safdas dos processos primarios da cadeia de valor, em termos de bens e servicos, sdo identificadas;
os custos dos insumos (p. ex. pessoas, recursos financeiros e materiais) empregados nos processos
primarios da cadeia de valor sao identificados;

a relagao de custo-beneficio entre os produtos (bens ou servigos) gerados pelos processos primarios da
cadeia de valor e os insumos empregados para produzi-los ¢é avaliada;

sao registrados os motivos das ineficiéncias identificadas e sao propostas medidas de tratamento;

as informagoes sobre a afericao de eficiéncia sao publicas, excepcionados os casos de sigilo amparados
pela legislacao.
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